STARTTLS flr Mails konfigurieren CD M

COMMUNICATIONS+SECURITY

Produkt: TWINFAX
Kurzbeschreibung: STLS fiir ein- und ausgehende Mails aktivieren

Diese Anleitung hilft Ihnen, das nachfolgend geschilderte Problem zu beheben. Dazu sollten Sie (ber gute
bis sehr gute Kenntnisse im Betriebssystem Windows verfiigen. Im Zweifelsfall empfehlen wir, einen Spe-
zialisten hinzuzuziehen. Die com2 Communications & Security GmbH gibt keine Funktionsgarantie
und iibernimmt keine Haftung fiir Schiaden oder Verlust an Hard- oder Software und/oder Da-
tenbestianden, die durch Anwendung dieser Anleitung entstehen kénnten.

Einfihrung

Ist das Modul TWINFAX SMTP oder TWINFAX BC-SMTP installiert, kann der Faxserver
Mails entgegennehmen und versenden.

Jeglicher Mailverkehr in TWINFAX kann mit STARTTLS verschliisselt werden. Insbeson-
dere wenn sich Ihr Mailserver in der Cloud befindet, ist es wichtig den Mailverkehr zu
verschlisseln.

PlusClient-Druckertreiber

Druckt ein Anwender ein Dokument an den TWINFAX-Drucker und versendet e_i_nen Auf-
trag, wird dieser per SMTP an den Faxserver gesendet. Per Default erfolgt die Ubergabe
unverschlisselt.

Hinweis:
Mochten Sie STARTTLS an den Arbeitsplatzen aktivieren, muss auch auf dem Faxserver
der Empfang per STARTTLS aktiviert werden.

STARTTLS aktivieren

Offnen Sie die Systemsteuerung und anschlieBend unter Gerite und Drucker die Dru-
ckereigenschaften des Druckers Twinfax.

2

Twinfax$ Druckauftrige anzeigen
Als Standarddrucker festlegen
Druckeinstellungen

Druckereigenschaften Twinfax$

AV AR "

Druckwarteschlange léschen Twinfax h

Verknipfung erstellen

®) Gerét entfernen

Problembehandlung

Eigenschaften
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Klicken Sie unter dem Reiter Al1gemein auf [Einstellungen], wechseln in dem darauf-
folgenden Dialog in den Reiter sendedialog und klicken auf [Konfigurieren].

!;! Druckeinstellungen fir Twinfax

Layout Papier/Qualitst Sendedialog
Korfiguration des Sendedialogs

) Korfigurieren Sie hier alle spezifischen

'\_'*’_,,-' Einstellungen des Sendedialogs.

iJ TWINFAX Client
T Copyright © 1999 - 2024 com2 GmbH

— hitp://www .com2 de
TWINFARY

oK Abbrechen Ubemehmen

Klicken Sie neben Anzeigen und Andern der Zugangsdaten der Faxdienste auf
[Andern] und anschlieBend auf [Eigenschaften].

- Faxdienste
~ Gerdedial — Kanten
Gl = % Anzeigen und Ander der Faxdisnst-Konten,
E Anzeigen und Andem der Einztellungen des . __
Sendedialogs. Andern... | =
| Hinzufiigen...
~Konten " com2-TwWINFAX Server

Entfernen

% Anzeigen und Andern der Zugangsdaten der w

= : Andern... |

: Fandienste.

Anzeigen und Andem der Zugangsdaten der find
X . Werzeichnizdienste, SR | Alz Standard def.
= . ..
4 Anzeigen und Andern der Zugangsdaten der S

=i ODBC-Datenguellen. e Sl |

Schlieszen | Schlieszen

il
i

i

Unter dem Reiter Sicherheit kdnnen Sie nun die [EEERIEVER
VerschllUsselungsmethode zu STARTTLS andern. | . . scehet

Heutzutage efordem nahezu alle SMTP-Server
Verschlisselung und/oder Authentifizierung.

Bitte wahlen Sie die gewlnschte Verschlisselungsmethode:

Verschlisselung: | <keines LI

STARTTLS
STARTTLS (Fallback auf <keine:

Bitte geben Sie |hre Benutzerdaten an:

Authentifizierung: I <keine LI

Benutzemame: I

Kennwart: I

0K I Abbrechen | Ubemehmenl Hife |
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Mailempfang des TWINFAX Servers

Mit den Modulen TWINFAX SMTP und TWINFAX BC-SMTP wird der Dienst com2 SMTP
Server installiert. Dieser Dienst ist daflir zustandig Mails der Clients entgegen zu neh-
men. (Bspw. PlusClient-Druckertreiber oder Multifunktionsgerate)

Per Default verwendet TWINFAX den Port 25 und nimmt Mails unverschlisselt entgegen.

STARTTLS aktivieren

Die Konfiguration erfolgt tiber die Konfigurationsdatei des SMTP-Servers.

Offnen Sie die Datei C:\Windows\SysWOW64\C2MAILSRV.ini mit einem Texteditor und
setzen den Parameter sMTP_PLAIN auf 0 um STARTTLS zu aktivieren.

[POP3]

C2MATI LROOT =c : yc2MailRoot
PORT=118&

[SMTF]
MailRootDir=C:Y\c2MailRoot
Port=25
IgnoreProtocolRecipients=6
BoundIP=
Checkcom2Userlist=0
com2Userlist=

[Debug]

Cnoff=1

[55L]

certfile=C:%Program Files (xB6)%com2-netyTWINFAX\syshcerthcert.pem
keyfile=C:\Program Files (x86)\com2-net \TWINFAXYsys\certikey.pem

Starten Sie abschlieBend den Dienst com2 SMTP Server neu, um die Anderung zu Uber-
nehmen.

Eigene Zertifikate einbinden
Besitzen Sie Ihre eigenen Zertifikate, kdnnen Sie diese in TWINFAX mit einbinden.

Es wird eine Datei mit dem Zertifikat und eine mit dem Private-Key bendtigt. Beide
Dateien missen im PEM-Format vorliegen.

Der Pfad und der Name der Dateien die TWINFAX verwenden soll, kann in der Datei
C:\Windows\SysWOW64\C2MATILSRV.ini festgelegt werden:

[55L]
certfile=C:\Program Files (xB6)%com2-net)\TWINFAX\swsycertycert.pem
keyfile=C:%Program Files (xB6)%\com2-netyTWINFAEsyshycertikey.pem

Hinterlegen Sie das Zertifikat und den Private-Key unter den konfigurierten Pfaden und
Namen und starten den Dienst com2 SMTP Server neu.
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Mit den Modulen TWINFAX SMTP und TWINFAX BC-SMTP kann ein Mailserver angebun-

den werden, an den TWINFAX in den folgenden Fallen eine Mail sendet:

- TWINFAX hat einen Auftrag erhalten der an eine Mailadresse adressiert ist.
- Der Absender erhalt nach Versand eines Auftrags eine Statusrickmeldung.

- Empfangene Faxe werden per Mail an Empfanger zugestellt.

Fur die Ubergabe der Mails kann STARTTLS sowie SMTP-Auth konfiguriert werden.
Fir TWINFAX SMTP und TWINFAX BC-SMTP ist die Konfiguration identisch.

STARTTLS aktivieren

Offnen Sie die Systemsteuerung und klicken auf TWINFAX (BC-)SMTP Gateway.

Klicken Sie nun unter dem Reiter EMPFANG-SMTP auf [Details].

! Twinfax SMTP ? X

TWINFAN

A~
». % Heutzutage erfordern nahezu alle SMTP-Server
5l Werschlisselung undfoder Authentifizierung.

Bitte wahlen Sie die gewinschte Yerschlisselungsmethode:

werschilsseung:  |STARTTLS (Fallback auf <keine:) |
STARTTLS
STARTTLS
<keine

Bitte geben Sie Ihre Benutzerdaten an:

(Fallback auf <keinez}

Autherttifizierung: | <kine j

Benutzername: |c0m2-sa-exchange

Passwort: |.uoouuo

Ok Abbrechen |

Wahlen Sie die gewlinschte Verschlisselungsmethode aus. In dem gleichen Dialog kén-
nen Sie optional auch die SMTP-Authentifizierung aktivieren.

Nachdem Sie alle Dialoge wieder geschlossen haben, werden Sie darauf hingewiesen
zwei Dienste neu zu starten um Ihre Anderungen zu Ubernehmen.

TuIMFAX SMTP

Damit die gednderten Einstellungen wirksam werden, missen die
Setvices TWINFAR SMTP und 'TWINFAK APPLI/COM beendet und neu
gestartet werden,

X
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