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Produkt:  NetOrchestra® MA 

Kurzbeschreibung: Archivierung eines O365 Postfaches konfigurieren 
 

Diese Anleitung hilft Ihnen, das nachfolgend geschilderte Problem zu beheben. Dazu sollten Sie über gute 
bis sehr gute Kenntnisse im Betriebssystem Windows verfügen. Im Zweifelsfall empfehlen wir, einen Spe-
zialisten hinzuzuziehen. Die com2 Communications & Security GmbH gibt keine Funktionsgarantie 
und übernimmt keine Haftung für Schäden oder Verlust an Hard- oder Software und/oder Da-
tenbeständen, die durch Anwendung dieser Anleitung entstehen könnten. 

 

Vorbereitungen in Exchange Online 

Damit der Zugriff der MA auf Exchange Online über OAuth2 funktioniert, muss eine Un-

ternehmensanwendung in Microsoft Entra ID (früher Azure Active Directory) erstellt wer-

den.  

 

Rufen Sie hierzu das Microsoft Entra Admin Center auf. (Direktlink: https://entra.micro-

soft.com/) 

 

Unternehmensanwendung erstellen 

- Öffnen Sie die Ansicht Identität > Anwendungen > Unternehmensanwendungen 

und klicken auf [Neue Anwendung]. 

 

 

 

- Klicken Sie nun auf [Eigene Anwendung erstellen]. 

 

  

https://entra.microsoft.com/
https://entra.microsoft.com/
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- Vergeben Sie der Anwendung einen beliebigen Namen und wählen die Option An-
wendung für die Integration in Microsoft Entra ID registrieren (von 

Ihnen entwickelte App).  

 

 

- Klicken Sie danach auf [Erstellen] um zu der Ansicht Anwendung Registrieren 

zu gelangen.  

- Hier können Sie die Default-Einstellungen beibehalten. Nach Klick auf [Registrie-

ren] wird die Anwendung angelegt. 
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Der Anwendung Berechtigungen zuweisen 

Der neu erstellten Unternehmensanwendung müssen nun die benötigten Berechtigun-

gen zugewiesen werden. 

- Öffnen Sie die Ansicht Identität > Anwendungen > App-Registrierungen und 

klicken auf die neu erstellte Anwendung und wechseln zu den API-Berechtigungen. 

- Klicken Sie auf [Berechtigung hinzufügen] und wählen unterhalb Von meiner 

Organisation verwendete APIs den Eintrag Office 365 Exchange Online aus. 

 

 

- Klicken Sie auf Anwendungsberechtigungen und wählen anschließend das Recht 

full_access_as_app aus. 

- Klicken Sie auf [Berechtigung hinzufügen]. 

 
 

Abschließend muss der Administrator der Erteilung des Rechts zustimmen. 

- Klicken Sie auf [Administratorzustimmung für <domain> erteilen] … 

- … und anschließend auf [Ja]. 

 
 

Der Status sollte nun wie folgt aussehen: 
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Geheimen Clientschlüssel erstellen 

Als nächstes muss der Anwendung ein Clientschlüssel zugewiesen werden. 

- Öffnen Sie wieder die Ansicht App-Registrierungen und klicken auf die neue Un-

ternehmensanwendung. 

- Notieren Sie sich die Anwendungs-ID und die Verzeichnis-ID.  

 
 

 

- Klicken Sie auf Ein Zertifikat oder Geheimnis hinzufügen. 

- Klicken Sie auf [Neuer geheimer Clientschlüssel]. 

- Vergeben Sie dem Schlüssel einen Namen, wählen die Gültigkeitsdauer und klicken 

auf [Hinzufügen]. 

- Kopieren und notieren Sie sich den Wert des Clientschlüssels.  

 
 

 

Hinweis: Die Anwendungs-ID, Verzeichnis-ID und der Clientschlüssel werden später für 

die Konfiguration auf der NetOrchestra MA benötigt. 
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<optional> Journalpostfach in Exchange Online konfigu-
rieren  

Alle ein- und ausgehenden Mails Ihrer Organisation können mit einer Journalregel an ein 

Journalpostfach gesendet werden. Über die Journalpostfacharchivierung holt sich die 

NetOrchestra MA die Mails aus dem Postfach ab, archiviert und entfernt diese aus dem 

Postfach. 

 

Bei Exchange Online muss sich das Journalpostfach außerhalb der eigenen Organisation 

befinden. Damit die Mails aus dem Postfach archiviert werden, muss der Mailserver des 

Journalpostfaches zusätzlich in der NetOrchestra MA mit angebunden werden. Bei hyb-

riden Umgebungen kann ein sich auf dem OnPrem-Server befindendes Postfach als Jour-

nalpostfach konfiguriert werden. 

 

Alternativ besteht auch die Möglichkeit mit einer Transportregel eine Kopie der Mails an 

ein organisationseigenes Postfach zu senden. Bitte beachten Sie, dass bei dieser Me-

thode keine Envelope-Informationen übergeben werden. Daher gilt diese Lösung mehr 

als Workaround, wenn kein externes Postfach für das Journaling zur Verfügung steht. 

 

Im Folgenden wird die Konfiguration beider Varianten beschrieben. 

 

Variante 1 - Journalregel: 

- Rufen Sie das Compliance Admin Center auf und wechseln in die Ansicht Data 

lifecycle management > Exchange (legacy) > Journal rules.  

(Direktlink: https://compliance.microsoft.com/exchangeinformationgover-

nance?viewid=exoJournalRule) 

- Stellen Sie sicher das ein Postfach für nicht zustellbare Journalberichte konfiguriert 

ist. 

- Klicken Sie dazu auf die Settings, geben die Mailadresse an und kehren zu der 

vorherigen Seite zurück. (1) 

- Klicken Sie auf [New Rule]. (2) 

 
  

https://compliance.microsoft.com/exchangeinformationgovernance?viewid=exoJournalRule
https://compliance.microsoft.com/exchangeinformationgovernance?viewid=exoJournalRule
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- Geben Sie die Mailadresse des Postfaches an, welches als Journalpostfach verwen-

det werden soll. 

- Vergeben Sie der Regel einen Namen und geben an unter welchen Bedingungen 

eine Mail an das Journalpostfach gesendet werden soll. 

 
 

 

Nachdem die Regel aktiviert wurde ist es empfehlenswert zu prüfen ob auch tatsächlich 

für eingehende und ausgehende Mails eine Kopie in dem Journalpostfach abgelegt wird. 

In dem Postfach das für nicht zustellbare Journalberichte konfiguriert wurde, landen in 

einem solchen Fall NDR’s die bei der Problemermittlung helfen sollten. 

 

 

Variante 2 - Transportregel: 

Bei diesem Workaround werden keine Envelope-Informationen an das Journalpostfach 

gesendet. Ist wie im Falle von Spammails der in der Mail dargestellte Absender nicht der 

im Envelope aufgeführte bzw. nicht der tatsächliche Absender, kann dies nicht widerlegt 

werden. Zudem fehlen BCC-Informationen um die BCC-Archivierung unterstützen zu 

können. 

 

- Wechseln Sie in die Ansicht Nachrichtenfluss > Regeln. 

- Fügen Sie mit [+] eine neue Regel hinzu. 
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Nachfolgend öffnet sich ein Dialog: 

 

(1) Diese Regel anwenden, wenn… 

- Sollen ein- und ausgehende Mails erfasst werden, wählen Sie die Option [Auf alle 

Nachrichten anwenden]. 

- Für nur ausgehende Mails, wählen Sie die Option Der Absender befindet sich 

in.. und anschließend ..innerhalb der Organisation.  

- Für nur eingehende Mails, wählen Sie die Option Der Absender befindet sich 

in.. und anschließend ..außerhalb der Organisation. 

 

(2) Folgendermaßen vorgehen…  

- Wählen Sie die Option BCC der Nachricht an… und geben das gewünschte Jour-

nalpostfach an. 

 

 
 

Für die restlichen Einstellungen können die Default-Werte beibehalten werden. 

- Klicken Sie auf [Speichern] und prüfen ob die Regel aktiviert ist. 
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Konfiguration auf der NetOrchestra MA 

Die Konfiguration erfolgt auf der Admin-Weboberfläche des Mailarchivs.  

(https://<MA-Adresse>/admin) 

 

- Wechseln Sie in die Ansicht Mailarchivierung > Mailserver. 

- Erstellen Sie in der Mailserverliste mit [Neu] einen neuen Eintrag des Typs 

Exchange-EWS. 

 
 

 

 

- Vergeben Sie einen passenden Namen. 

- Geben Sie die Maildomänen an für die archiviert werden sollen. 

- Wählen Sie den Servertyp Office365 aus.  
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Konfiguration für den Zugriff über OAuth2 

Es werden die bei der Konfiguration von Exchange Online notierten Daten benötigt. 

- Wählen Sie als Authentifizierungstyp OAuth2 aus.  

- Geben Sie die nachfolgenden Informationen an: 

o MandatenID   (Verzeichnis-ID) 

o ClientID  (Anwendungs-ID) 

o ClientSecret-Wert  (Clientschlüssel) 

 

 
 

 

- Speichern Sie die Konfiguration (Diskette in Symbolleiste) 

- Mit der Schaltfläche [Verbindung testen] prüfen Sie, ob mit den eingegebenen 

Daten erfolgreich eine Verbindung mit Exchange Online hergestellt werden kann. 

 

 
 

Zu archivierende Postfächer in der Benutzerverwaltung hinzufügen 

Für alle Postfächer für die archiviert werden soll, müssen die dazugehörigen Mailadres-

sen einem Benutzer in der Benutzerverwaltung zugewiesen werden. Im Nachfolgenden 

werden hierzu lokale Benutzer erstellt: 

- Wechseln Sie in die Ansicht Benutzerverwaltung > Lokale Benutzer (1) 

- Legen Sie mit [Neu] einen neuen Benutzer an. (2) 

- Vergeben Sie einen Namen und ein Kennwort. Diese Daten werden für die Anmel-

dung an der Mailsuche verwendet. (3) 

- Fügen Sie dem Benutzer alle seine Mailadressen hinzu. (4) 
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Benutzerpostfacharchivierung aktivieren 

- Wechseln Sie in die Ansicht Mailarchivierung > Mailserver. 

- Aktivieren Sie in der Mailserverliste die Checkbox für den neu erstellten Mailserver-

Eintrag. 

 
 

 

- Aktivieren Sie die Checkboxen für Benutzerpostfächer verwenden und Mails im 

Postfach archivieren. 

 
 

Nach Speichern der Konfiguration sollten die ersten Mails archiviert werden. 
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Journalpostfacharchivierung aktivieren 

Da bei Exchange Online für das Journaling nur ein externes Journalpostfach angegeben 

werden kann, muss auf der NetOrchestra MA ein Mailservereintrag des Servers hinzu-

gefügt werden, der das Journalpostfach verwaltet: 

- Wechseln Sie in die Ansicht Mailarchivierung > Mailserver. 

- Klicken Sie in der Mailserverliste auf [Neu] und wählen Exchange-EWS aus. 

- Vergeben Sie einen Namen. 

- Geben Sie die Maildomänen an für die archiviert werden soll. 

- Geben Sie die Verbindungsdaten des Mailservers an. 

 
 

 

- Aktivieren Sie die Checkbox für Journalpostfach verwenden. 

- Geben Sie die Mailadresse des Journalpostfaches an. 

 
 

Ist in der Mailserverliste die Checkbox für den Mailserver aktiviert, sollten nach Spei-

chern der Konfiguration die ersten Mails aus dem Journalpostfach abgeholt werden. 

 

 


