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Archivierung von Exchange Online konfigurieren CO M ﬁ(

COMMUNICATIONS+SECURITY

Produkt: NetOrchestra® MA
Kurzbeschreibung: Archivierung eines 0365 Postfaches konfigurieren

Diese Anleitung hilft Ihnen, das nachfolgend geschilderte Problem zu beheben. Dazu sollten Sie (ber gute
bis sehr gute Kenntnisse im Betriebssystem Windows verfiigen. Im Zweifelsfall empfehlen wir, einen Spe-
zialisten hinzuzuziehen. Die com2 Communications & Security GmbH gibt keine Funktionsgarantie
und iibernimmt keine Haftung fiir Schiaden oder Verlust an Hard- oder Software und/oder Da-
tenbestianden, die durch Anwendung dieser Anleitung entstehen kénnten.

Vorbereitungen in Exchange Online

Damit der Zugriff der MA auf Exchange Online Uber OAuth2 funktioniert, muss eine Un-
ternehmensanwendung in Microsoft Entra ID (friiher Azure Active Directory) erstellt wer-
den.

Rufen Sie hierzu das Microsoft Entra Admin Center auf. (Direktlink: https://entra.micro-

soft.com/)

Unternehmensanwendung erstellen

- Offnen Sie die Ansicht Identitat > Anwendungen > Unternehmensanwendungen
und klicken auf [Neue Anwendung].

Hame » Unternehmensa |“\\.'endunge-|“

222 Unternehmensanwendungen | Alle Anwendungen

H
com2test — Microsoft Entra ID fiar Mitarbeitende

i AN .-
Meue Anwendung |\ Aktualisieren = Dow

Ubersicht

rs
© Obersicht Anzeigen, Filtern und Suchen von Anwendungen in lhre
Identitdtsanbister eingerichtet sind.

- Klicken Sie nun auf [Eigene Anwendung erstellen].

Heme > Unternehmensanwendungen | Alle Anwendungen > Unternehmensanwer

Microsoft Entra-Katalog durchsuchen

Eigene Anwendung erstellen 9\1 Haben 3Sie Feedback fir uns?

Der Microsoft Entra-App-Katalog ist ein Katalog mit Tausenden von Apps, die das Bereitsh
automatisierte Benutzerbereitstellung vereinfachen. Beim Bereitstellen einer App aus dem
mit ihren Apps zu verbinden. Hier kénnen Sie Apps durchsuchen ader |hre eigene Anwenc
Entra-Katalog verdffentlichen méchten, damit andere Organisationen sie finden und nutze
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- Vergeben Sie der Anwendung einen beliebigen Namen und wahlen die Option An-
wendung flir die Integration in Microsoft Entra ID registrieren (von
Thnen entwickelte App).

Wie lautet der Name der App?

| com2 Mailarchiv o

Was haben Sie mit lhrer Anwendung vor?
O Anwendungsproxy flr sicheren Remotezugriff auf eine lokale Anwendung konfigurieren

@ Anwendung fir die Integration in Microsoft Entra 1D registrieren {von Ihnen entwickelte
App)

O Beliebige andere, nicht im Katalog gefundene Anwendung integrieren

- Klicken Sie danach auf [Erstellen] um zu der Ansicht Anwendung Registrieren
zu gelangen.

- Hier kénnen Sie die Default-Einstellungen beibehalten. Nach Klick auf [Registrie-
ren] wird die Anwendung angelegt.

Der dem Benutzer gezeigte Anzeigename fiir diese Anwendung. (Dieser kann spater gedndert werden.)

com2 Mailarchiv

Unterstlitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese AP| zugreifen?
@ Nur Konten in diesem Organisationsverzeichnis (nur “com2test” — einzelner Mandant)
O Konten in einem beliebigen Crganisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahic)

O Konten in einem beliebigen Crganisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahig) und persnliche
Microseft-Konten (z. B. Skype, Xbox)

(O Mur persorliche Microsoft-Konten

Entscheidungshilfe...

Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zurlckgegeben, Die Angabe ist zum
Jjetzigen Zeitpunkt optional und kann spater gedndert werden. FUr dis meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Plattform auswzhlen ~ | ‘ Beispiel: https://example.com/auth

Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb lhrer Crganisation, indem Sie sie aus Unternehmensanwendungen hinzufiigen.

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu, &
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Der Anwendung Berechtigungen zuweisen

Der neu erstellten Unternehmensanwendung missen nun die benétigten Berechtigun-
gen zugewiesen werden.

- Offnen Sie die Ansicht Identitit > Anwendungen > App-Registrierungen und

klicken auf die neu erstellte Anwendung und wechseln zu den API-Berechtigungen.

- Klicken Sie auf [Berechtigung hinzufiigen] und wahlen unterhalb von meiner
Organisation verwendete APIs den Eintrag office 365 Exchange Online aus.

Microsoft-APls Von meiner Organisation verwendete APls Eigens APls

Apps in Ihrem Verzeichnis, die APIs verfigbar machen, werden unten angezeigt.

A Beginnen sie mit der Eingabe eines API-Namens oder siner Anwendungs-1D.

Name Anwendungs-1D (Client)

Call Recorder 4580fd1d-e533-4f56-9ad1-azb0e3bfaf76

Office 365 Exchange Online 00000002-0000-0ff1-ce00-000000000000

- Klicken Sie auf Anwendungsberechtigungen und wahlen anschlieBend das Recht
full access as_app aus.
- Klicken Sie auf [Berechtigung hinzufiigen].

Anwendungsberechtigungen
Ihre Anwendung wird als Hintergrunddienst oder Daemon ohne
angemeldeten Benutzer ausgefiihrt.

Delegierte Berechtigungen

Ihre Anwendung muss als der angemeldete Benutzer auf die API

zugreifen,

Berechtigungen auswahlen Alle aufklappen

L Beginnen Sie mit der Eingabe einer Berechtigung, um diese Ergebnisse zu filtern,

Berechtigung Administratoreinwilligung erforde...

" Andere Berechtigungen (1)

full_access_as_app @ ,
o 3
Use Exchange Web Services with full access to all mailboxes

AbschlieBend muss der Administrator der Erteilung des Rechts zustimmen.
- Klicken Sie auf [Administratorzustimmung fiir <domain> erteilen]

- ...und anschlieBend auf [Ja].

Berechtigung hinzufiigen I ~/ Administratorzustimmung fir "com2test” erteilen

API|/Berechtigungsname Typ Beschreibung Administratoreinwilligung erforderlich.  Status
~ Cffice 365 Exchange Cnline (1)
full_access_as_app Anwendung  Use Exchange .. Ja A\ Fir "com2test" nicht erteilt

Der Status sollte nun wie folgt aussehen:

API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

~ Cffice 365 Exchange Online (1)

@ Gewahrt fir "com2test”

full_access_as_app Anwendung  Use Exchange Web Services with full access to all mailboxes  Ja
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Geheimen Clientschliissel erstellen

Als n

achstes muss der Anwendung ein Clientschlissel zugewiesen werden.

Offnen Sie wieder die Ansicht App-Registrierungen und klicken auf die neue Un-
ternehmensanwendung.

Notieren Sie sich die Anwendungs-1ID und die Verzeichnis-1ID.

~ Zusammenfassung

Anzeigename 1 com2 Mailarchiv ICIientar‘melcleir‘fcrmaticm : Ein Zertifikat oder Geheimnis hinzufiigen I
! Umleitungs-URIs : Umleitungs-URI hinzufligen

Objekt-1D ! Anwendungs-1D-URI : Anwendungs-1D-URI hinzufugen
: verwaltete Anwendung i.. : com?2 Mailarchiv

Unterstiitzrte Kontotypen : Nur meine Organisation

Klicken Sie auf Ein Zertifikat oder Geheimnis hinzufiigen.
Klicken Sie auf [Neuer geheimer Clientschliissel].

Vergeben Sie dem Schliissel einen Namen, wahlen die Glltigkeitsdauer und klicken
auf [Hinzufiigen].

Kopieren und notieren Sie sich den Wert des Clientschlilssels.

Meuer geheimer Clientschllssel
Beschreibung Giiltig bis Wert (D Kopiert eheime ID
com?2 Mailarchiv 26.2.2023 | n]
Hinweis: Die Anwendungs-ID, Verzeichnis-ID und der Clientschliissel werden spater flr

die Konfiguration auf der NetOrchestra MA bendétigt.
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<optional> Journalpostfach in Exchange Online konfigu-
rieren

Alle ein- und ausgehenden Mails Ihrer Organisation kénnen mit einer Journalregel an ein
Journalpostfach gesendet werden. Uber die Journalpostfacharchivierung holt sich die
NetOrchestra MA die Mails aus dem Postfach ab, archiviert und entfernt diese aus dem
Postfach.

Bei Exchange Online muss sich das Journalpostfach auBerhalb der eigenen Organisation
befinden. Damit die Mails aus dem Postfach archiviert werden, muss der Mailserver des
Journalpostfaches zusatzlich in der NetOrchestra MA mit angebunden werden. Bei hyb-
riden Umgebungen kann ein sich auf dem OnPrem-Server befindendes Postfach als Jour-
nalpostfach konfiguriert werden.

Alternativ besteht auch die Mdglichkeit mit einer Transportregel eine Kopie der Mails an
ein organisationseigenes Postfach zu senden. Bitte beachten Sie, dass bei dieser Me-
thode keine Envelope-Informationen Ubergeben werden. Daher gilt diese Lésung mehr
als Workaround, wenn kein externes Postfach flir das Journaling zur Verfiigung steht.

Im Folgenden wird die Konfiguration beider Varianten beschrieben.

Variante 1 - Journalregel:
- Rufen Sie das Compliance Admin Center auf und wechseln in die Ansicht Data
lifecycle management > Exchange (legacy) > Journal rules.

(Direktlink: https://compliance.microsoft.com/exchangeinformationgover-
nance?viewid=exoJournalRule)

- Stellen Sie sicher das ein Postfach fiir nicht zustellbare Journalberichte konfiguriert
ist.

- Klicken Sie dazu auf die settings, geben die Mailadresse an und kehren zu der
vorherigen Seite zurick. (1)

- Klicken Sie auf [New Rule]. (2)

Exchange (legacy) @ Settings
MRM Retention policies  MRM Retention tags ~ Journal rules
@ As part of our commitment ta customers, Microsoft continues to make impravements to our features. Although journaling content outside Microsoft 365 is stil supported, please familiarize yourself with its limitations and cansiderations. Microsoft Purview solutions offer the X
most up to s experlence by asslsmg customers to meet legal, regulatory, = organizational :amphance vequmemems T manages email datz in- p\a:a avoiding issues that may be Tz by uansmmg the data extemaHy such as duph:auan or
inability to deliver to a joumnaling destinatian.
Use journal rules to record all communications in support of your organization's email retention o archival strategy. Learn about journaling in Exchange Online
() Refresh 1item | O search
Name Status User Send journal reports to
[J Journal on
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- Geben Sie die Mailadresse des Postfaches an, welches als Journalpostfach verwen-
det werden soll.

- Vergeben Sie der Regel einen Namen und geben an unter welchen Bedingungen
eine Mail an das Journalpostfach gesendet werden soll.

Define journal rule settings

Messages matching the rule's conditions will be delivered to the journaling address specified in the rule. Learn more to manage journaling in
Exchange Online

Send journal reports to *

Journal rule name *

== |

Journal messages sent or received from *
(®) Everyone

() A specific user or group

Type of message to journal *
(®) All messages
() Internal messages only

(©) External messages only

Nachdem die Regel aktiviert wurde ist es empfehlenswert zu priifen ob auch tatsachlich
flr eingehende und ausgehende Mails eine Kopie in dem Journalpostfach abgelegt wird.
In dem Postfach das fiir nicht zustellbare Journalberichte konfiguriert wurde, landen in
einem solchen Fall NDR'’s die bei der Problemermittlung helfen sollten.

Variante 2 - Transportregel:

Bei diesem Workaround werden keine Envelope-Informationen an das Journalpostfach
gesendet. Ist wie im Falle von Spammails der in der Mail dargestellte Absender nicht der
im Envelope aufgeflihrte bzw. nicht der tatsachliche Absender, kann dies nicht widerlegt
werden. Zudem fehlen BCC-Informationen um die BCC-Archivierung unterstiitzen zu
kénnen.

- Wechseln Sie in die Ansicht Nachrichtenfluss > Regeln.
- Flgen Sie mit [+] eine neue Regel hinzu.

Nachrichtenablaufverfolgung  Akzeptierte Domanen  Remotedomanen  Connectors
P
3

EIN REGEL PRIORITAT -

Exchange Admin Center

Es gibt keine Elemente, die in dieser Ansicht angezeigt werden kannen.
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Nachfolgend 6ffnet sich ein Dialog:

(1) Diese Regel anwenden, wenn..
- Sollen ein- und ausgehende Mails erfasst werden, wahlen Sie die Option [Auf alle
Nachrichten anwenden].
- Fdr nur ausgehende Mails, wahlen Sie die Option Der Absender befindet sich
in.. und anschlieBend . .innerhalb der Organisation.

- FUr nur eingehende Mails, wahlen Sie die Option Der Absender befindet sich
in.. und anschlieBend . .auRerhalb der Organisation.

(2) FolgendermaBen vorgehen..

- Wahlen Sie die Option BCC der Nachricht an.. und geben das gewlinschte Jour-
nalpostfach an.

Neue Regel
Name:
|Journa|rega\
*Diese Regel anwenden, wenn...
[Auf alle Nachrichten anwenden] -
*FolgendermaBen vorgehen...
Bee der Nachricht an.. - ‘journal @com2gm...|

Eigenschaften dieser Regel:

Diese Regel mit folgendem Schweregrad dberwachen:
Nicht angegeben -

Maodus fiir diese Regel auswahlen:

@ Erzwingen

O Test mit Richtlinientipps

(O Test ohne Richt inientipps
Woeitere Optichnen..

@ FRechteverwaltungsdienste (Rights Management Services, RMS) sind eine Premium-Funktion und erforder eine Enterprise-
Clientzugriffslizenz (CAL) oder eine RMS-Cnlinelizenz fiir jedes Benutzerpostfach. Weitere Informationen

| Speichern || Abbrechen |

Fir die restlichen Einstellungen kénnen die Default-Werte beibehalten werden.
- Klicken Sie auf [Speichern] und prifen ob die Regel aktiviert ist.
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Konfiguration auf der NetOrchestra MA

Die Konfiguration erfolgt auf der Admin-Weboberflache des Mailarchivs.
(https://<MA-Adresse>/admin)

- Wechseln Sie in die Ansicht Mailarchivierung > Mailserver.

- Erstellen Sie in der Mailserverliste mit [Neu] einen neuen Eintrag des Typs
Exchange-EWS.

B8 1151250 fir Exchange i Tragen Sie Ihre Mailserver ein und aktivieren Sie die Mailserver, f
Eu Mailarchivierung o

Mailserverliste

E-8 Benutzerverwaltung
- | Lokale Benutzer
-4l LDAP/ADS Benutzer .
ﬁl; Unreferenzierte Postfacher 0 Mailserver

AR 4-Augen-Prinzip I MNeu * POP3-Pull chen
----- lal sicherungsarchiv ! SMTP-Push
- Mailserver
----- w2 Festplattenspiegelung — POP3/SMTP-Transparent
----- € IDEA-Export/GDPAU i Geben Sie &g cyTp/SMTR Transparent
----- €3 Mail-Export === Exchange-EWS N
r—T 5 mi::iﬂ:‘:f:zg"ﬁ Name: Neus ExchangeMailserver, auf den Thre

- Vergeben Sie einen passenden Namen.
- Geben Sie die Maildominen an fur die archiviert werden sollen.
- Wahlen Sie den Servertyp 0ffice365 aus.

Mailserver

i Geben Sie einen Namen fiir diesen Mailserver an.
=

Name: Exchange Online

@ Tragen Sie die Mail-Domains dieses Mailservers ein, fiir die Mails archiviert werden, z.B. company.com.
-

Mail-Domaimn: | comZ2test.onmicrosoft.com |

com2test.onmicrosoft.com

1 won 1 Maildomain markiert
Hinzufiigen ” Andern ” Lischen

Tragen Sie den EWS-Server gin. Wenn Sie On-Premises verwenden geben Sie den voll qualifizierten Rechnernamen oder die IP-Adresse an, z.B. company.com oder
10.0.0.15. Wenn Sie Office365 verwenden sind die Werte von Microsoft vorgegeben.

Servertyp: O On-Premises @ Office365
EWS-Server: cutlook.office365.com
EWS-Port: 443

Verbindung testen |
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Konfiguration fiir den Zugriff liber OAuth2

Es werden die bei der Konfiguration von Exchange Online notierten Daten bendtigt.
- Wahlen Sie als Authentifizierungstyp oauth2 aus.
- Geben Sie die nachfolgenden Informationen an:
o MandatenID (Verzeichnis-1ID)
o ClientID (Anwendungs-ID)
o ClientSecret-Wert (Clientschlissel)

Authentifizierung: @ Qauth? ) Basic
MandantenID
ClientiD: | |

ClientSecret-Wert:

- Speichern Sie die Konfiguration (Diskette in Symbolleiste)

- Mit der Schaltflache [Verbindung testen] prifen Sie, ob mit den eingegebenen
Daten erfolgreich eine Verbindung mit Exchange Online hergestellt werden kann.

Servertyp: (") On-Premises (@ Office365
EWS-Server: | outlook. office365.com
EWS-Port: 443

| Verbindung testen | « [0] 0K

Zu archivierende Postfacher in der Benutzerverwaltung hinzufiigen

Fur alle Postfacher fur die archiviert werden soll, missen die dazugehdrigen Mailadres-
sen einem Benutzer in der Benutzerverwaltung zugewiesen werden. Im Nachfolgenden
werden hierzu lokale Benutzer erstellt:

- Wechseln Sie in die Ansicht Benutzerverwaltung > Lokale Benutzer (1)
- Legen Sie mit [Neu] einen neuen Benutzer an. (2)

- Vergeben Sie einen Namen und ein Kennwort. Diese Daten werden flr die Anmel-
dung an der Mailsuche verwendet. (3)

- Flgen Sie dem Benutzer alle seine Mailadressen hinzu. (4)

8 111250 fur Exchange ¢_J Tragen Sie die Zamly mndmren |-|awadress§n in, fur die Thre [T fiir Exchange na.\; archiviert,
——— Fiir neus Benutzer verden die e als verwendst,
8 3 ;:‘;:::‘r” ) Die Mail vom kéinnen durch das Kopieren oder Verschizben direkt dem Benutzer zugewiesen werden.
@ PST-Postfachimport Benutzerliste| Il Benutzer
- _ Name: Hs
i Fiter —Sammelbenutzer [Kennwort: | essesseene
5-8 Benutzerverwaltung )
- e
v [ ] Benutzer
A Unreferenzierte P¥fiacher
“@ 4-Augen-Prinzip +Augen-Rolle: [ Beisitzer
-l Sicherungsarchiv el 3 I Mailserver -
w2 Festplattenspiegelung I Flter
g :VTE‘“:""TJGDM” [ Benutzerverwaltung
D Mail-Expor .
Mailsuchezugriff T
h S Sl gugen [0 Berechtigungen
3 Mails loschen
--@ Einzelidschung Hannes.Schultheiss @com2test.onmicrosoft.com
-+ Massenlgschung @ Hannes.Schultheiss@com2test.onmicrosoft.com
4 system
& Netzwerk
) DatumjUhrzeit
5 ;‘;‘::::;:Z’W"‘“‘"g 1 von 1 Maladresse markiert
¥ Reorganisation N T ety Hinzufiagen Andem || toschen || stendardadresse
= +) AN Heu Kopieren || Leschen
/] Audit-Logging
/] Debug-Logging
(Aktionen fiir neu angelegten Benutzer Mailadressen:
) Begriiung mailen
() Mailsuchelink mailen
] Mailsuchelink in Gutleok anlegen
aktionen fur Benutzer
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Benutzerpostfacharchivierung aktivieren

- Wechseln Sie in die Ansicht Mailarchivierung > Mailserver.
- Aktivieren Sie in der Mailserverliste die Checkbox flir den neu erstellten Mailserver-

Eintrag.
! MA-1250 fiir Exchange Tragen Sie Thre Mailserver ein und aktivieren Sie die Mailserver, fiir di
(= u Mailarchivierung )
I ! Mailserver
€9 PST-Postfachimport Mailserverliste
o Filter

El- 2 Benutzerverwaltung
i || Lokale Benutzer
‘il LDAP/ADS Benutzer
-~ 44 Unreferenzierte Postfacher
@ 4- Augen Pnnz|p Neu F ” Kopieran ” Lischen |

1 von 1 Mailserver markiert

- Aktivieren Sie die Checkboxen flir Benutzerpostficher verwenden und Mails im
Postfach archivieren.

Benutzerpostfacher verwenden
Mails im Postfach archivieren

[ archivierte Mails im Postfach laschen, Zeitraum:

|nach X Kalenderjahr{en)

0}

Nach Speichern der Konfiguration sollten die ersten Mails archiviert werden.
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Journalpostfacharchivierung aktivieren

Da bei Exchange Online flir das Journaling nur ein externes Journalpostfach angegeben
werden kann, muss auf der NetOrchestra MA ein Mailservereintrag des Servers hinzu-
gefligt werden, der das Journalpostfach verwaltet:

- Wechseln Sie in die Ansicht Mailarchivierung > Mailserver.

- Klicken Sie in der Mailserverliste auf [Neu] und wahlen Exchange-EWS aus.
- Vergeben Sie einen Namen.

- Geben Sie die Maildomanen an flr die archiviert werden soll.

- Geben Sie die Verbindungsdaten des Mailservers an.

Mailserverliste
[ Exchange Online
Exchange-Online Journaling

1 von 2 Mailserver markiert
Meu F || Kopieran || Laschen

Mailserver

i Geben Sie einen Namen fir diesen Mailserver an.

=

MName: Exchange-Online Journaling

‘)‘ Tragen Sie die Mail-Domains dieses Mailservers ein, fiir die Mails archiviert werden, z.B. company.com.
-

Mail-Domain:

com2test. onmicrosoft.com

1 Maildomain

Hinzufiigen || Andem || Laschen

Tragen Sie den EWS-Server gin. Wenn Sie On-Premises verwenden geben Sie den voll gualifizierten Rechnernamen oder die IP-Adresse an, z.B. company.com oder
t, 10.0.0.15. Wenn Sie Office365 verwenden sind die Werte von Microsoft vorgegaben.

Servertyp: (@ On-Premises () Office365
EWS-5erver: 10.5.5.235
EWS-Port: 43

(~y Tragen Sie den Benutzer fir die Impersonierung ein.

Authentifizierung: () Megotiate (@) NTLM
Domane: com2test.de

Benutzer: Administrator
Kennwaort: LTI TP PR T

- Aktivieren Sie die Checkbox flir Journalpostfach verwenden.
- Geben Sie die Mailadresse des Journalpostfaches an.

Journalpostfach vernwenden

Mailadresse: | Journal @com2test.de

Ist in der Mailserverliste die Checkbox fiir den Mailserver aktiviert, sollten nach Spei-
chern der Konfiguration die ersten Mails aus dem Journalpostfach abgeholt werden.
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