Inbetriebnahme des Mailarchivs CO M ‘

COMMUNICATIONS+SECURITY

Produkt: NetOrchestra® MA
Kurzbeschreibung: Erstkonfiguration und Anbindung liber EWS

Diese Anleitung hilft Ihnen, das nachfolgend geschilderte Problem zu beheben. Dazu sollten Sie (ber gute
bis sehr gute Kenntnisse im Betriebssystem Windows verfiigen. Im Zweifelsfall empfehlen wir, einen Spe-
zialisten hinzuzuziehen. Die com2 Communications & Security GmbH gibt keine Funktionsgarantie
und iibernimmt keine Haftung fiir Schiaden oder Verlust an Hard- oder Software und/oder Da-
tenbestianden, die durch Anwendung dieser Anleitung entstehen kénnten.

1 Systemanforderungen

- NetOrchestra® MA Appliance (erhaltlich als Hardware- und virtuelle Software Appli-
ance)

- MS Exchange Server ab Version 2007
- Microsoft Internet Information Services (IIS)

2 Konfiguration der NetOrchestra® MA

Die Konfiguration der NetOrchestra® Mailarchivierung (nachfolgend MA genannt) erfolgt
Uber die Administrations-Weboberflache. (https://<IP-Adresse>/admin)

COM=

COMMUNICATIONS «SE

(i f MA-1250 fiir Exchange Administration

Melden Sie sich hier mit den vom System mitgeteilten Zugangsdaten an.
Sind Ihnen keine Zugangsdaten bekannt, erfragen Sie diese bitte bei Threm Administrator.

Beriicksichtigen Sie bei der Eingabe des Kennwortes die GroB-/Kleinschreibung!

Benutzername: |Administrator
Kennwort:

| Anmelden |

Hinweis: Soll die Seite nicht in einem Popup-Fenster gedffnet werden, kann die URL
um p=0 erganzt werden: https://<IP-Adresse>/admin/app.htm?p=0

Das Kennwort des Administrators entspricht im Auslieferungszustand dem Model der
MA. Beispiel: ,MA-1250".

Nach erfolgreichem Login kénnen Sie mit der Systemkonfiguration beginnen.
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2.1 Netzwerk

In der Webkonfiguration angemeldet, sollten zundchst die Netzwerkeinstellungen vor-
genommen werden. Die Einstellungen werden nach Speichern der Konfiguration Uber-
nommen.

8 114-1200 fur Exchange __ Tragen Sie den Rechnernamen und die IP-Einstellung ein, die im Netzwerk fiir Ihre MA-1200 fiir Exchange verwendet werden soll. Schlieien Sie Ihre MA-1200 fiir Exchange iiber die LANI-
Mailarchivierung v Schnittstelle am Netzwerk an, z.B. am Svitch oder Hub.

o zilserver

€ PsT-Postfachimpart Rechnername: WMA-1200

& Unbekannte Mailadressen  ()1P-Einstellung automatisch vom DHCP-Server beziehen
] St~ Elm (@ Folgende IP-Einstellung vervenden
&8 Benutzerverwaltung .
H J Lokale Benutzer 1P-Adresse: 10.0.0.10
Q all LDAP/ADS Benutzer Subnetzmaske: 255.255.255.0
Sicherungsarchiv
@ Festplattenspiegelung Standardgateway: 10.0.0.254
€3 IDEA-Export/GDPAU DN5-Server: 1

@ Mail-Export 10.0.0..
%, System

W Metzwerk

) Datum/Uhrzeit

O schlussehverwskung
3 Mailversand Hinzufigen ]| Andem || Léschen || Wachoben ][ Machunten |

1 ven 1 DNS markiert

Reorganisation

z .gk 2 Im Transparentmodus kann Ihre MA-1200 fiir Exchange den Mailverkehr zwischen Rechnern, die ilber LAN1, und Rechnern, die iber LANZ angeschlossen sind, archivieren, ohne dass an den
B =2 B Rechnern etvras konfiguriert werden muss, Dabei werden nur Mails Gber die Protokolle SMTP und PGPS beriicksichtigt. Der Transparentmodus wird typischerweise fir die Archivierung von

] Logging = Inten I 1 benutzt, z.B. GM¥-Mailserver. Aber auch die Archivierung iiber SMTP empfangener und gesendeter Mails ist méglich, z.B. externer Mailverkehr eines Exchange-Servers.

[JTransparentmodus aktivieren

Tragen Sie die IP-Adressen der Rechner ein, die Uber die LAN2-Schnittstelle an Thre MA-1200 fiir Exchange angeschlossen sind. Ein einzelner Rechner kann direkt tiber LAN2 angeschlossen werden.
Mehrere Rechner werden mit einem separaten Switch oder Hub iiber LAN2 angeschlossen.

Rechner an LANZ:

0 Rechner

Hinzufiigen H Andemn H Loschen

Stellen Sie ein, welche Broadcast-Pakete zwischen LAN1 und LAN2 durchgeleitet werden sollen.
[##|DHCP o Metbios [_]Sonstige Broadcast-Pakete

Der Br nur zu Anal ken bei mit dem Tr. dus benutzt. Dabei fungiert Thre MA-1200 fiir Exchange als Netzwerk-Bridge zwischen LAN1 und
LANZ. Beachten Sie, dass im Bridgemodus keine Mails transparent archiviert werden.

[)Bridgemodus aktivieren

2.2 Datum/Uhrzeit

Geben Sie einen NTP-Zeit-Server an und setzen Sie das Datum manuell (sollte kein
Zeitserver verfligbar sein)

! MA-1200 fiir Exchange s Thre MA-1200 fur Exchange bendtigt die zktuelle Uhrzeit. Verwenden Sie entweder einen NTP-Zeit-Server oder stellen Sie die Uhrzeit manuell ein. Geben Sie den NTP-Zeit-Server als voll
B Mailarchivierung _O qualifizierten Rechnernamen oder als IP-Adresse an, z.B. pthtime1.ptb.de oder 192.53.103.108.
! Mailserver
€3 PST-Postfachimpart (@NTP-Zeit-Server: ntpl.t-online.de
8 Unbekannte Mailadressen  (*,Datum und Uhrzeit manuell setzen
g~ Filter

Januar 2018

=28 Benutzerverwaltung M D M D

-\l Lokale Benutzer
-l LDAP/ADS Benutzer
@& 3-Augen-Prinzip
ksl Sicherungsarchiv
s Festplattenspisgelung
€ IDEA-Export/GDPU
_@ Mail-Export
&2 Travel MA
- Mailsuche-QWA-Integration Uhrzeit:
B3 System
o Netzwerk
() DatumfUhrzeit
4 schlisselverwaltung
&3 Mailversand
-4 Reorganisation
© Zuriicksetzen
/) Logging

Datum:
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2.3 Schliisselverwaltung

Die NetOrchestra® MA bendtigt einen Schllssel, mit dem die archivierten Mails ver-
schlisselt werden. Bewahren Sie diesen zusammen mit dem Kennwort gut auf, damit

nach einer Systemwiederherstellung die archivierten Mails wieder entschlisselt werden
kdnnen.

- Wechseln Sie in die Ansicht System > Schliisselverwaltung.
- Vergeben Sie dem zu erzeugenden Schliissel ein Kennwort.

Klicken Sie auf [Schliissel generieren und sichern..] und heben die Datei gut
auf.

8 1141200 fiir Exchange ‘('y Thre MA-1200 fiir Exchange benétigt einen Schlissel, mit dem die archivierten Mails verschliisselt werden. Bei einer Erstinbetriebnahme erzeugen Sie einen neuen Schlissel und importieren
Mailarchivierung 25 diesen in Thre MA-1200 fir Exchange. Aus Sicherheitsgrinden kann der Schlussel nur kennwortgeschiitzt gesichert werden,

AT £ Danit Sie Thre archivierten Mails auch in der Zukunft nach einer Wiederherstellung lesen kinnen, ist es unbedingt notwendi, die Schliisseldatei an einem sicheren Ort aufzubewahren. Ebenso
© PST-Postfachimport \/ muss gewahrleistet sein, dass Sie zu gegebener Zeit die Schlisseldatei und das Kennwort des Schlissels besitzen. Ohne diese Informationen kinnen die archivierten und gesicherten Mails
Unbekannte Mailadressen MICHT wiederhergestellt und gelesen werden. Sichern Sie z.B. die Schliisseldatei auf CD oder Band und verwahren Sie diese in einem Safe. Sichern Sie auch das Kennwort auf geeignete Weise.
Filter

M Benutzerverwaltung
tolll Lokale Benutzer
-4l LDAP/ADS Benutzer

Thre MA-1200 filr Exchange besitzt noch keinen Schliissel. Bitte generieren und importieren Sie einen neuen Schliissel. Oder importieren Sie einen bereits gesicherten Schlissel fiir Thre MA-1200

A& 4-Augen-Prinzip fur Exchange.
-l Sicherungsarchiv
w Festplattenspiegelung Speichern Sie den Schliissel als Datei ab.
- €3 IDEA-Export/GDPdU Kennwort: ‘
€ Mail-Export
2 E Travel MA Kennwaort bestatigen: ‘
Mailsuche-OWA-Integration Schliissel generieren und sichern...

Geben Sie die Datei an, aus der Ihre MA-1200 fiir Exchange den Schlissel importiert.
( Datum/Uhrzeit Lat=:
. Schliisselverwaltung Kennwort:

Mail d
- R:&I):t::v?:ahon Schliissel importieren

H Durchsuchen...

) Zuriicksetzen
£ Logging

Klicken Sie auf [Durchsuchen] und wahlen den zuvor erstellten Schliissel aus.
- Geben Sie das Kennwort an und klicken auf [Schliissel importieren].

MA-1200 fiir Exchange

‘('y Thre MA-1200 fiir Exchange benétigt einen Schlissel, mit dem die archivierten Mails verschliisselt werden. Bei einer Erstinbetriebnahme erzeugen Sie einen neuen Schlissel und importieren

B mailarchivierung 2] diesen in Thre MA-1200 fur Exchange. Aus Sicherheitsgriinden kann der Schiissel nur kennwortgeschitzt gesichert werden.
Lo £ Damit Sie Thre archivierten Mails auch in der Zukunft nach einer Wiederherstellung lesen kannen, ist es unbedingt notwendig, die Schliisseldatei an einem sicheren Ort aufzubewahren. Ebenso
€3 PsT-Postfachimpart I

“o muss gewdhrieistet sein, dass Sie zu gegebener Zeit die Schlisseldatei und das Kennwort des Schliissels besitzen. Ohne diese Informationen kinnen die archivierten und gesicherten Mails

Unbekannte Mailadressen MICHT wiederhergestellt und gelesen werden. Sichern Sie z.B. die Schliisseldatei auf CD oder Band und verwahren Sie diese in einem Safe, Sichern Sie auch das Kennwort auf geeignete Weise.

o Filter
MR Benutzerverwaltung
fe | Lokale Benutzer

4l LDAP/ADS Benutzer Thre MA-1200 fiir Exchange besitzt noch keinen Schliissel. Bitte generieren und importieren Sie einen neuen Schliissel. Oder importieren Sie einen bereits gesicherten Schliissel fiir Thre MA-1200

A& 4-Augen-Prinzip fur Exchange.
-l Sicherungsarchiv
w2 Festplattenspiegelung Speichern Sie den Schliissel als Datei ab.
- €3 IDEA-Export/GDPdU Kennwort: ‘
€ Mail-Export
2 E Travel MA Kennwort bestatigen: ‘
Mailsuche-OWA-Integration Schliissel generieren und sichern...
= Eysteny Geben Sie die Datei an, aus der Ihre MA-1200 fiir Exchange den Schlissel importiert.
& Netzwerk

¢ Datum/Uhrzeit Datei: Ct\fakepath\ma-200.key

. Schliisselverwaltung Kannwort:
Mail d

4 R:;::;‘a;m" Schlissel importieren

H Durchsuchen...

) Zuriicksetzen
/| Logging

Die NetOrchestra® MA besitzt nun einen Schlissel und es kann mit der Konfiguration
fortgefahren werden.

MA-1200 fiir Exchange
B mailarchivierung
Maflserver £ Damit Sie Ihre archivierten Mails auch in der Zukunft nach einer Wiederherstellung lesen kinnen, ist es unbedingt notwendig, die Schlisseldatei an einem sicheren Ort aufzubewahren. Ebenso
© PsT-Postfachimport N/ muss gewahrleistet sein, dass Sie zu gegebener Zeit die Schliisseldatei und das Kennwort des Schliissels besitzen. Ohne diese Informationen kénnen die archivierten und gesicherten Mails
Unbekanntz Mailadressen NICHT wiederhergestellt und gelesen werden. Sichern Sie z.8. die Schlisseldatel auf CD oder Band und verwahren Sie diese in einem Safe. Sichern Sie auch das Kennwort auf geeignete Weise.
& Filter

-8 Benutzerverwaltung

J Lokale Benutzer

| LDAP/ADS Benutzer # Thre MA-1200 fiir Exchange besitzt einen Schliissel.

Ihre MA-1200 fur Exchange benétigt einen Schllissel, mit dem die archivierten Mails verschliisselt werden. Bei einer Erstinbetricbnahme erzeugen Sie einen neuen Schiiissel und importieren
diesen in Thre MA-1200 fiir Exchange. Aus Sicherheitsgriinden kann der Schliissel nur kennwortgeschiitzt gesichert werden,

-l Sicherungsarchiv
w Festplattenspiegelung

- €3 IDEA-Export/GDPAU Speichern Sie den Schliissel als Datei ab.
& Mail-Export Kennwork: |
B System

& Netzwerk Kennwort bestatigen: |
O Datum/Uhrzeit

| Schlisselverwaltung
k3 Mailversand

“ Reorganisation Datei:

) Zuriicksetzen Kennwort:

7
/] Logging Schlissel importieren

Schliissel sichern...

Geben Sie die Datei an, aus der Thre MA-1200 fiir Exchange den Schliissel importiert.

|[_purchsuchen...
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2.4 Mailversand
- Geben Sie Ihren Exchange-Server an. Wurde in den Netzwerkeinstellungen ein
DNS-Server eingetragen, kann der FQDN verwendet werden.

- Wahlen Sie (falls notwendig) eine Authentifizierungsmethode aus und geben die
erforderlichen Benutzerdaten an.

- Geben Sie eine oder mehrere Mailadressen an, welche zukiinftig die Administrator-
Nachrichten der MA erhalten sollen.

- Tragen Sie in der Absenderadresse Ihre Domane ein.

8 12-1200 fiir Exchange Tragen Sie den Mailserver ein, an den Thre MA-1200 fiir Exchange Nachrichten fiir die Administrataren und wiederhergestellte Mails sendet. Geben Sie den SMTP- und POP3-Server als voll
’ ailarchivierung G_D qualifizierten Rechnernamen oder als IP-Adresse an, z.B. smtp.company.com oder 10.0.0.15.
Mailserver

ST-Postfachimport SMTP-Server: [10.0.0.15 ‘

88 Unbekannte Mailadressen  SMTP-Port: ‘ 25 ‘

(@Keine Authentifizierung

()SMTP-Authentifizierung

Il Sicherungsarchiv } }
-m# Festplattenspicgelung :

& IDEA-Export/GDPdU C JSMTP-After-POP-Authentifizierung
& Mail-Export .
=K

O Datum/Uhrzeit

| Schliisselverwaltung
9 Mailversand

i Reorganisation W\, Tragen Sie die Mailadressen ein, an die Thre MA-1200 fur Exchange Administrator-Nachrichten sendet.
© Zuricksetzen -

2 Logging

Mailadresse: Administrator@com2.de
Administrator@com?.de

1 von 1 Mailadresse markiert
Hinzufiigen Aindern H Laschen

o Tragen Sie die Mailadresse ein, die Thre MA-1200 fur Exchange als Absenderadresse fur Nachrichten verwendet.

Absenderadresse: vMA-1200@com2.de

2.5 Unbekannte Mailadressen

Wahlen Sie die gewilinschte Einstellung aus, wie mit unbekannten d.h. nicht in der MA
konfigurierten bzw. nicht per LDAP importierten Mailadressen verfahren werden soll.

8 144-1200 filr Exchange s Stellen Sie ein, welche Aktionen Thre MA-1200 fiir Exchange ausfihrt, wenn fiir eine bisher unbekannte Mailadresse aus dem Bereich der Mail-Domains eine Mail zur Archivierung ansteht.
=8 wailarchivierung
! Mailserver
@ PST-Fostfachimport [ Administrator benachrichtigen
8 Unbek i (@)Fur unbek Mailadressen nichts archivieren
X Filter i )Die unbekannte Mailadresse in den Sammelbenutzer eintragen und die Mail archivieren
-8 Benutzerverwaltung .
|| Lokale Benutzer (Einen neuen Benutzer fir die unbekannte Mailadresse anlegen und die Mail archivieren

-4l LDAP/ADS Benutzer

@& 3-Augen-Prinzip

Il Sicherungsarchiv
--m? Festplattenspiegelung
--€) IDEA-Export/GDPAU

_@ Mail-Export

2 Travel MA
. Mailsuche-OWa-Integration
-, System

& Netzwerk

) Datumy/Uhrzeit

&l Schlisselverwaltung
-~ &8 Mailversand
-4+ Reorganisation

© Zzuricksetzen
- [7] Logging
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2.6 Filter <optional>

In der MA haben Sie die Mdglichkeit folgende Filter zu aktivieren:
- Mail-Domain (Pflichtangabe, Kapitel 4)
- Postfach-Ausschlussliste
- Mailadress-Ausschlussliste
- Betreff-Ausschlussliste

Die Konfiguration der Mailadress- und Betreff-Ausschlusslisten erfolgt hier. Die Konfigu-
ration der Postfach-Ausschlussliste finden Sie in der Ansicht Mailserver.

8 142-1200 fiir Exchange
=B Mailarchivierung

o jisilserver

€ PST-Postfachimport

M Unbekannte Mailadressen

A [Filter
-8 Benutzerverwaltung
o\ Lokale Benutzer
4 LDAP/ADS Benutzer
|l Sicherungsarchiv
= Festplattenspiegelung
€ IDEA-Export/GDPAU
© MailExport
- System
& Netzvierk
() Datum/Uhrzeit
O schlisselverwaltung
€3 Mailversand
%+ Reorganisation
© Zuriicksetzen
2] Logging

C;\ Tragen Sie in der Mailadress-AusschluBliste die Mailadressen ein, bei denen Thre MA-1200 fur Exchange diese Mails nicht archiviert, . @spam.com, xyz@exter.com usw..
=

(v Mailadress-AusschluBliste verwenden

Mailadresse: @Von [JAn [T)Cc|beginnt mit || @spam.com

Von beginnt mit @spam.com

I von 1 Filter markiert
Hinzufigen || Andem || Loschen

(,\ Tragen Sie in der Betreff-AusschluBliste die Betreff-Texte ein, bei denan Thre MA-1200 filr Exchange dise Mails nicht archiviert, z.8. [private], private, private: usvr..
=

@ Betreff-AusschluBliste verwendan

Betreff-Text: enthalt | torivate]
enthalt [private]

1 von 1 Filter markiert
Hinzufigen | Andem || Loschen

L‘\ Thre MA-1200 fiir Exchange kann selbst generierte Mails erkennen und die Archivierung unterdriicken.
i+

[|Mail-Benachrichtigungen an Administratoren und Benutzer archiviern

Hinweis: Bei der Mailadress- und Betreff-Ausschlussliste werden Mails, welche durch
die Filter ausgeschlossen wurden, generell nicht archiviert.Bei der Postfach-Ausschluss-
liste werden Mails nur flir das angegebene Postfach nicht archiviert.
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2.7 LDAP/ADS Benutzer

Es empfiehlt sich im AD eine Gruppe anzulegen, in der sich alle Mailadressen befinden
far die Mails archiviert werden sollen.

- Aktivieren Sie die Checkbox 1.DAP/ADS-Server verwenden, Typ: und wahlen den
Typ Ihres LDAP-Servers aus.

- Geben Sie die Anmeldedaten Ihres LDAP-Servers an.

- Passen Sie den Benutzersuchfilter nach Ihren Gegebenheiten an. Befinden sich die
zu importierenden User in einer eigenen Gruppe, kdnnen Sie hier den DN der
Gruppe angeben. Beispiel:

(& (] (objectClass=user) (objectClass=person) (objectClass=organization-

alPerson)) (! (objectClass=contact)

) (memberof=CN=NetOrches-

tra,DC=com2test,DC=de))

- Nach Speichern der Konfiguration kénnen Sie die User mit [Import starten] im-
portieren.

8 1414-1200 fiir Exchange
=] H Mailarchivierung
o silserver

€ PsT-Postfachimport
8 Unbekannte Mailadressen
&\ Filter
-8 Benutzerverwaltung

il Lokale Benutzer

-4l LDAPJADS Benutzer
4@ 3-Augen-Prinzip
bl Sicherungsarchiv
-m? Festplattenspiegelung
€3 IDEA-Export/GDPAU
~@ Mail-Export

2 Travel MA

J Mailsuche-OWA-Integration

{ Datum/Uhrzeit
] Schli:

IThre MA-1200 fiir Exchange kann die Benutzerdaten lber LDAP beziehen. Die Authentifizierung der Benutzer wird dann am LDAP-Server durchgefiihrt. Ebenso werden die Mailadressen der Benutzer

) per LDAP ermittelt. Wenn Sie bereits eine Benutzerverwaltung mit LDAP betreiben (z.B. ActiveDirectory), kiinnen Sie diese einbinden. Sie miissen dann keine lokale Benutzerverwaltung zusdtzlich
pficgen.

|#|LDAP/ADS-Server verwenden, Typ: | Microsoft Active Directory Server

i Tragen Sie den voll qualifizierten Rechnemnamen oder die 1P-Adresse des LDAP-Servers ein, 2.B. |dap.company.com oder 10.0.0.15. Tragen Sie den LDAP-Port in, 2.8, 389, Geben Sie den
Benutzernamen und das Kennwort fiir den LDAP-Server an. Falls notwendig, tragen Sie die voll qualifizierte Domane ein, z.B. company.com. Geben Sie optional die Suchbasis und den Suchfilter an.

~  Das Benutzername-Feld beinhaltet den eindeutigen das ld Feld die Namen fiir die Authentifizierung.
Doméne: comatest.de Benutzer: Administrator Kennwort:
LDAP-Server: 10.0.0.15 LDAP-Port: 389
Benutzersuchbasis: Benutzersuchfilter: (&(]{objectClass=user){sbjectClass=
Benutzername-Feld: sAMAccountName v Anmeldename-Feld: mail v
Gruppensuchbasis: Gruppensuchfilter: (&({objectClass=group){cn=")(mail=*
Gruppenname-Feld: wm -

Beim Import werden die fiir Thre MA-1200 fiir Exchange notwendigen Benutzerdaten vom LDAP-Server kopiert. Damit kann im laufenden Betrieb schneller auf Benutzerdaten zugegriffen werden und
es ist keine standige Verbindung zum LDAP-Server notwendig. Die Authentifizierung wird aber immer direkt am LDAP-Server durchgefiihrt. Man kann zu festgelegten Zeitpunkten oder manuell einen
Import vom LDAP-5Server durchfiihren. Dabei werden die vorherigen Daten verworfen.

[JImport autematisch starten

€ Mailversand
Reorganisation
Zuriicksetzen
Logging

Geandert am 16.08.2023

Uhrzeit: :
taglich
®wichentlich am | Dienstag "
monatlich am ‘ 2. ” Samstag ‘

Uhrzeit: Di, 30.01.2018 09:20:29
Bereit zum LDAP-Import
[0]

[_stous shfogen |

Benutzerliste Benutzer

Administrator Mitgliedschaft:

Anmeldenamen:

Mailadressen:

1 Benutzer

Aktionen fiir neu importierten Benutzer
[|Begriifiung mailen

[ Mail-Client-Integration mailen

[ |Mailsuchelink in Outlook anlegen

Aktionen fir Benutzer

‘ 0 Anmeldenamen 0 Mailadressen
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- Offnen Sie die Anwendung Active Directory-Benutzer und -Computer.

- Aktivieren Sie im Ansicht-Menu die Option Erweiterte Features.

Datei  Aktion  Ansicht 7

] Active Directory-Benutzer und -Computer - O X
Datei  Aktion | Ansicht 7
d= = | | 1t Spalten hinzufigen/entfernen...
| Active Direct GroBe Symbole
> [ Gespeich Kleine Symbole
h iﬂ;rr;tfsl Liste eichern d...
wilti .
& Com| & Details
[ Domi Benutzer, Kontakte, Gruppen und Computer als Container
:‘ Foreu. Erweiterte Features
[ Keys . . %
7 Losts Domaénenfunktionseliene heraufstufen...
7] Manz Filteroptionen...
i—_l Micrg Anpassen...
> || Progr
> [ System
] Users
» || Microsoft Exchange Syst
7] NTDS Quotas
7] TPM Devices
£ >
Altiviert bzw. deaktiviert erweiterte Features und Objekte.
- Offnen Sie die Eigenschaften der Gruppe.
] Active Directory-Benutzer und -Computer - O >

» [] Gespeicherte Abfragen

ﬁ mtest.d [ Users Container
M ; : ‘:‘ £ 7] TPM Devices  msTPM-Infor...
’ S = System Container

[ Computers - :
= Dom:in Controllers = Program Data Container
[ ] ForeignSecurityPrincipal:
7] LostAndFound :‘ Microsoft Ex...
[ ] Managed Service Accour 1] Microsoft Ex..

>

>

>

>

>

» Verschieben...
» (2] Microsoft Exchange Secd [ Managed Se..
»

»

>

>

>

>

E-Mail senden

< >

e R {0/ XEE2 HE B RaETER
] Active Directory-Benutzer und - || name v Typ Beschreibung

Default container for up...

Builtin system settings
Default location for stor...

7] NTDS Quotas  msDS-QuotaC... Quota specifications co...

B Keys - INetOrchestra _Sichetheitegru, |

Einer Gruppe hinzufdgen...

[ | Program Data [ LostAndFou...
7] System [ Keys Alle Aufgaben > L
:_I Users - Infrastructure Ausschneiden
] Microsoft Exchange Syst|| [ ] ForeignSecu... Lasch Ao
[Z] NTDS Quotas [2] Domain Con... osehen T
7] TPM Devices = Computers Umbenennen -

] Buittin Eigenschaften R

Hilfe

Offnet die Figenschaften des aktuellen Objekts.

Geandert am 16.08.2023
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- Den dn (distinguishedName) finden Sie im Reiter Attribut-Editor.

Eigenschaften von NetOrchestra ? x
Allgemein Mitglieder Mitglied von Verwaltet von
Objekt Sicherheit Attribut-Editor

Aftribute:

Aftribut Wert 2

deliverAndRedirect <Micht festgeleqt>

deliveryMechanism <Micht festgelegt>

delivEdCont Types <Micht festgelegt >

department <Micht festgelegt>

description <NMicht festgelegt>

desktopProfile <Micht festgelegt>

displayMame <Micht festgelegt>

displayMamePrintable  «<Micht festgelegt>

distinguishedMName CMN=NetOrchestra, DC=comZtest, DC=de

dLMemberRule <Micht festgelegt>

dLMemDefault <Micht festgelegt >

dLMemReject Perms <Micht festgelegt>

dLMem Submit Perms <NMicht festgelegt>

dnGualifier <Micht festaeleqt> R4

£ >
Ansicht Filter

Abbrechen Obemehmen Hiffe

2.8 Festplattenspiegelung

Fir die Festplattenspiegelung wird eine Netzwerkfreigabe benétigt, auf der sich geni-
gend Platz befindet um wichtige Daten von der Festplatte der MA zu spiegeln. Der be-
noétigte Speicher libersteigt nie den belegten Festplattenspeicher der MA.

Es ist ratsam das Netzlaufwerk in Ihre Backups mit aufzunehmen.
- Aktiveren Sie die Option Festplattenspiegelung verwenden.
- Geben Sie das Netzlaufwerk und die benétigten Anmeldedaten an.
- Aktivieren Sie die Option Datensicherung aktivieren.

- Aktivieren Sie die Option Synchronisation automatisch starten und geben eine
Uhrzeit auBerhalb der Arbeitszeiten an.

& 1121200 fiir Exchange

Mailarchivierung

& ailserver

€ PST-Postfachimport

i~/® Unbekannte Mailadressen

A, Filter

H-8f Benutzerverwaltung

Il Lokale Benutzer

e Wl LDAPJADS Benutzer

-4&% 4-Augen-Prinzip

~hal Sicherungsarchiv

~m~ Festplattenspiegelung

© IDEA-Export/GDPAU

& Mail-Export

i Travel MA
Mailsuche-OWA-Integration

&) Datum/Uhrzeit
Schliisselverwaltung
€ Mailversand
Reorganisation

QD Zuriicksetzen
=-[7] Logging

Geandert am

16.08.2023

Thre MA-1200 fiir Exchange kann im laufenden Betrieb alle wichtigen Daten von der internen Festplatte auf eine Netzwerkfreigabe spiegeln. Damit haben Sie die Maglichkeit bei einem Hardwaredefekt
.7 ihrer MA-1200 fiir Exchange eine Ersatz-MA-1200 fiir Exchange mit dem vorherigen Datenstand aufzusetzen. Bisher noch nicht im Sicherungsarchiv gespeicherte lokale Mails sind so gesichert und
gehen nicht verloren.

[#|Festplattenspiegelung verwenden
i Geben Sie die Netzwerkfreigabe fir die Spiegelung an. Tragen Sie den voll qualifizierten Rechnernamen oder die IP-Adresse &in, z.B. fileserver.company.com oder 10.0.0.11. Tragen Sie die Freigabe

ein, z.B. Mailarchiv. Geben Sie den Benutzernamen und das Kennwort fiir die Freigabe an. Falls dieser Benutzer zu einer Domane gehért, tragen Sie diese ein. Achten Sie darauf, dass die Freigabe auf
~ dem Rechner existiert und fir den Benutzer Lese- und Schreibrechte vorhanden sind.

Rechner: 10.0.0.96 Freigabe: Festplattenspiegelung

Im laufenden Betrieb sorgt Thre MA-1200 fiir Exchange dafiir, dass die Spiegelung synchron zu Anderungen auf der lokalen Festplatte gehalten wird. Mit der Datensicherung werden automatisch
Konfiguration und Mails gesichert. Bei der Synchronisation vird die gesamte Spiegelung mit allen lokalen Daten abgeglichen. Dabei werden zusstzlich Medienliste und Mailindex gesichert

[#|Datensicherung aktivieren

Bei Problemen (z.B. Netzwerkstorungen) kemmt es ver, dass auf die Spiegelung nicht zugegriffen werden kann und Anderungen nicht sofort abgeglichen werden. Deshalb kann man manuell eder zu
festgelegten Zeitpunkten eine Synchronisation der Spiegelung durchfiihren. Weil dieser Vorgang sehr lange dauern kann und die Mailarchivierung dadurch langsamer wird, sclite er maglichst in Ruhezeiten
durchgefiihrt werden, d.h. wenn wenige Mails archiviert werden, 2.B. nachts.

|| Byteweiser Datenvergleich (sehr zeitaufwendig)

[#Synchronisation automatisch starten

Uhrzeit: i
@taglich
wichentlich am |Freitag |
manatlich am |1. H Freitag |

Uhrzeit: Di, 30.01.2018 09:20:29
Synchronisation nicht gestartet
[01

[__stousobfsgen |

Bei der Riicksicherung kopiert Thre MA-1200 fiir Exchange die Daten der Spiegelung von der Netzfreigabe auf die lokale Festplatte. Wahrend der Riicksicherung ist die Datensicherung deaktiv. Nach
6 erfolgreicher Riicksicherung wird Thre MA-1200 fiir Exchange automatisch mit der zuriickgesicherten Konfiguration neu gestartet.
Beachten Sie, dass bei der Riicksicherung lokal vorhandene Daten iiberschrieben werden.

Riicksicherung starten
Uhrzeit: Di, 30.01.2018 09:20:29
Status abfragen J Riicksicherung nicht gestartet

[o]
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3 Konfiguration des Exchange Servers

3.1 Impersonation

Die MA benétigt einen impersonisierten User um auf alle Benutzerpostfacher zugreifen
zu dirfen. Die Impersonation kann Uber die Exchange Management Shell (EMS) oder im
Browser Uber die Exchange-Verwaltungskonsole (ECP) durchgefiihrt werden.

Exchange Management Shell (EMS)
Offnen Sie die Exchange Management Shell und fiihren folgenden Befehl aus:
New-ManagementRoleAssignment -Name:<Name> -Role:ApplicationImpersonation

-Use

r:<User>

Exchange-Verwaltungskonsole (ECP)

Schutz
Nachrichtenfluss

b

Unified Messag'
Server

Hybrid

Exchange Admin Center @ Rollengruppe - Infemet Explorer [=Ta ]
Empfanger Administratorrollen  Benutzerrollen  Outlook Web 4| Application Imperscnation
Berechtigungen
*Mame: A~
+rsaBRPR gt cation Impersontion «] -

Offerttliche Ordner

Offnen Sie die Exchange-Verwaltungskonsole in IThrem Browser.
URL: https://<Exchange>/ecp

Wechseln Sie in die Ansicht Berechtigungen > Administratorrollen.

Erstellen Sie eine neue Rollengruppe.

Vergeben Sie einen Namen, wdhlen die Rolle ApplicationImpersonation aus
und geben den Benutzer an.

Klicken Sie auf [Speichern].

Administrator v P w

HAME Buschrelbung:

Impersonation

Sehrelbbereich

@ |standard ~|

]

speichem || Abbrechen

%000 -
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3.2 Journalpostfach

Aus einem Journalpostfach kénnen alle ein- und ausgehenden Mails in IThrem Unterneh-
men archiviert werden. Damit Mails an das Journalpostfach gesendet werden, muss auf
dem Mailserver eine Journalregel eingerichtet werden.

Es wird zwischen Standard- und Premium-Journaling unterschieden:

Beim standard-Journaling werden alle Nachrichten aufgezeichnet, die an alle und von

allen Postfachern in der angegebenen Postfachdatenbank gesendet bzw. empfangen
werden.

Beim pPremium-Journaling werden Journalregeln verwendet, um Nachrichten basierend

auf Empfangern (alle Empfanger oder angegebene Empfanger) und Bereich (interne
Nachrichten, externe Nachrichten oder alle Nachrichten) aufzuzeichnen.
Premium-Journaling erfordert Exchange-Enterprise-Clientzugriffslizenzen (CALSs)

Die Konfiguration erfolgt in der Exchange-Verwaltungskonsole.
https://<Exchange>/ecp

Standard-Journaling
- Wechseln Sie in die Ansicht Server > Datenbanken.
- Wahlen Sie Ihre Postfachdatenbank aus und klicken auf Bearbeiten.

- Wechseln Sie in die Ansicht Wwartung, klicken auf [Durchsuchen] und wahlen einen
Benutzer fir das Journalpostfach aus.

[:l Unternehmen  Office 365 Administrator + @ -

Exchange Admin Center

Empfanger Server Datenbanken Database Availability Groups Virtuelle Verzeichnisse Zertifikate
) ({2 Postfachdatenbank - Internet Explorer - [m] X
Berechtigungen
Verwaltung der Mailbox Database 0276724141
Compliance
Allgemein
Organisation » Wartung Journalempfanger: N
Schutz
Schutz Clienteinstellungen Wartungszeitplan:
e = 00 02 04 06 |08 |10 |12 |14 16 [18 |20 22

Nachrichtenfluss Mo IIII
. - NN
Mobi

| |
Offentliche Ordner Do IIII

| |
Unified Messaging Sa IIII

So
Server IIII
Hybrid

Hintergrundwartung fir Datenbank aktivieren (24 x 7
L ESE-Scannen)
Q0Is

[ Diese Datenbank beim Start nicht einbinden o

[] Diese Datenbank kann bei siner Wiederherstellung v

tberschrieben werden
Speichern | | Abbrechen
®QI0% -

Nach Klick auf [Speichern] ist die Journalregel aktiv.
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Premium-Journaling
- Wechseln Sie in die Ansicht Verwaltung der Richtlinientreue > Journalregeln.
- Erstellen Sie eine neue Journalregel.

Exchange Admin Center

Empfanger Complianca-eDiscovery und -Archiv Uberwachung  Verhinderung von Datenverlust  Aufbewahrungsrichilinien

Aufbewsahrungstags  Journalregeln
Berechtigungen

Nicht zustellbare Journalberichte senden an: Adresse auswéhlen

Vlerwefltlung der + o
Richtlinientreue
EIN REGEL BENUTZER JOURNALBERICHTE SENDEN AN

Crganisation
Es gibt keine Elemente, die in dieser Ansicht angezeigt werden kannen,

Schutz

Nachrichtenfluss

rMobil

Cffentliche Ordner

Unified Messaging

Server

Hybrid

0 ausgewdhlt von insgesart 0

- Geben Sie die Mailadresse des Journalbenutzers an und in welchen Fallen die Jour-
nalregel gelten soll.

Hilfe
Neue Journalregel

Diese Regel anwenden...

*lournalberichte senden an:

IJournaI@com2.de

MName:

IJoumaI

Beim Senden/Empfangen der Nachricht anfvaon..

[Auf alle Wachrichten anwenden] -

*Folgende Machrichten im Journal erfassen..

Alle Machrichten -

9 Zur Yerwendung des Premium-Journalings missen Sie Uber eine Clientzugriffslizenz (CAL) der Enterprise Edition verflgen,
Weitere Informationen

Speichern ‘ ‘ Abbrechen

Nach Klick auf [speichern] ist die Journalregel aktiv.
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Journalregel mit OWA priifen

Rufen Sie in Threm Browser die URL https://<Exchane>/owa auf und melden sich als

Journalbenutzer an. Wenn die Journalregel aktiv ist, sollten sich in dem Postfach Mails
befinden.

- Posteinganyg

Ardee P Edte mule mach sueGck «

A
rnelungen
st gyl 01
e

Archivierung aus Journalpostfach konfigurieren

-  Wechseln Sie in der Admin-Weboberflache in die Ansicht Mailarchivierung >
Mailserver.

Klicken Sie in der Mailserverliste auf [Neu] und wahlen Exchange-EWS.

S8 1151200 fiir Exchange
=8 Mailarchivierung
o pailserver
€ PsT-Postfachimport Mallserverliste
(8 Unbekannte Mailadressen
6 Filter

-8 Benutzerverwaltung

i~ | Lokale Benutzer

) LDAP{ADS Benutzer

i Tragen Sie Thre Mailserver ein und aktivieren Sie die Mailserver, fir die Thre MA-1200 fiir Exchange Mails archivieren soll.

48 4-Augen-Prinzip 0 Mailserver
-l Sicherungsarchiv Neu * POP3-Pull
w? Festplattenspiegelung SMTP-Push
- 5 Mailserver
€3 IDEA-Export/GDPAU POP3/SMTP-Transparent

© Mail-Export i Geben Sie ein SMTP/SMTP-Transparent
i3 Travel MA &
Mailsuche-OWA-Integration

. Bei der Mailwiederherstellung kann der Betreff uberschrieben werden. Mit 36VALUE% wird
. \_J} der originale Betreff gesetzt. it %DATEZYYYY.MH.DD-hh:mm:ss% wird das lokale
Euchange EWS Datum gesetzt, 7.5. com2-MA: %VALUE: - am %:DATEZYYYY.MM

.DD% um
Name: Exchange-Mailserver, auf den Ihre MA-1200 fiir Exchange iber die EWS-Schnittstelle zugreift
B, System
bt P.el:'uelr\' Tragen Sie die Mail-Domains dieses Mailservers ein, fiir die Mails archiviert werden, z.5. "™, Tragen Sie in der Postfach-Ausschlufliste die Mailadressen aus dem Bereich der
- DatumfUhrzeit s company.com. &\ konfigurierten Mail-Domains ein, fur die keine Mails archiviert werden, zB. private,
i 4 Schlisselverwaltung N private@company.com usw..
€ Mailversand Mail-Domain: Postfach-Ausschlufliste verwenden
%< Reorganisation
-0 zurictostomn Mailadresse: Bl
+-[7) Logging
0 Zeilen 0 Zeilen
Hinzufiigen ” Andern ” Léschen Hinzufiigen H Aindern H Laschen
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- Vergeben Sie dem Mailservereintrag einen Anzeigenamen.
- Definieren Sie fir welche Maildomanen archiviert werden sollen.

- Geben Sie die IP-Adresse des Mailservers an. (Wurde in den Netzwerkeinstellungen
ein DNS-Server angegeben, kann auch der FQDN verwendet werden)

- Tragen Sie den Benutzer mit der Berechtigung fir die Impersonation ein.
i Geben Sie sinen Namean fir dissen Mailserver an.

Name: | Mailserver

)‘ Tragen Sie die Mail-Domains dieses Mailservers ein, fur die Mails archiviert werden, z.B. company.com.
-

Mail-Domain: com2test.de

1 von 1 Maildomain markiert
Hinzufiigen || Andern ” Lischen

Tragen Sie den EWS-Server und den Benutzer mit der Berechtigunag fur die Impersonierung ein. Geben Sie den Server als voll qualifizierten Rechnernamen oder als IP-
Adresse an, z.B. company.com oder 10.0.0.15.

EWS-Server: 10.0,0.15
EWS-Port: 443
Domane: com2test
Benutzer: Journal
Kennwort: LTI

- Tragen Sie die Mailadresse des Journalbenutzers ein und aktivieren die Option
Journalpostfach verwenden.

/., Uber ein Journalpostfach kénnen alle gesendeten und empfangenen Mails archiviert werden. Archivierte Mails werden aus dem Journalpostfach geldscht. Tragen Sie
\h die Mailadresse des Joumnalpostfaches sin.

[#Journalpostfach verwenden

Mailadresse: Journal@com2test.de
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4 Abschluss der Inbetriebnahme

Nach Speichern der Konfiguration werden nun die ersten Mails aus dem Journalpostfach

archiviert. Wenn Sie das Journalpostfach in OWA aufrufen, kann beobachtet werden ob
die archivierten Mails aus dem Postfach entfernt werden.

In der Statusibersicht sehen Sie die Anzahl der bereits archivierten Mails.

@8 1MA-1200 fiir Exchange
El ailarchivierung

Mailserver
PST-Postfachimpart

&5 Filter
=8 Benutzerverwaltung
+-l Lokale Benutzer
.- | | DAP/ADS Benutzer
@& 4-Augen-Prinzip
-l Sicherungsarchiv
w2 Festplattenspiegelung
-3 IDEA-Export/GDPdU
- C; Mail-Export
=2 Travel MA

&

% System

Netzwerk

) Datum/Uhrzeit

| Schliisselverwaltung
3 Mailversand

¥ Reorganisation

© Zuriicksetzen

/| Logging

8 Unbekannte Mailadressen

Mailsuche-OWA-Integration

i Allgemeine Systeminformationen

- Unter Angabe von Systemname und -version ist Ihnen unser Support bei Fragen zu Threr MA-1200 fur Exchange gerne behilflich. Die Systemlaufzeit bezieht sich auf den letzten Startzeitpunkt
~ Threr MA-1200 fiir Exchange.

Systemname: MA-1200 fiir Exchange

Systemversion: 5.3.0.1200

Systemlaufzeit: Gestartet am Mo, 15.01.2015 09:27:58

Interne Festplatte

In Threr MA-1200 fiir Exchange ist eine Festplatte eingebaut. Der freie Speicher steht fur die Archivierung zur Verfiigung.
Gesamtgriife:

Volumen: 523.66 GB

Freier Speicher: Volumen: 469.78 GB

N Informationen iiber archivierte Mails
\\__- Die gesamte Laufzeit der Archivierung ist Gber die erste und letzte archivierte Mail definiert und umfasst die insgesamt archivierten Mails. Im Arbeitsarchiv enthaltene Mails sind auf der intemen
Festplatte und konnen schnell eingesehen oder rickgesichert werden. Im Sicherungsarchiv enthaltene Mails sind separat gesichert, Bei Festplattenspeicherbedarf fir die laufende Archivierung
entfernt Thre MA-1200 fiir Exchange diese gesicherten Mails im notwendigen Umfang von der Festplatte. So ist eine optimale Laufleistung gewshrleistet. Mails, die fiir das Sicherungsarchiv
bereitstehen, werden nicht lokal geldscht. Damit immer geniigend Speicher fiir die Archivierung zur Verfiigung steht, sichern Sie bitte diese Mails reqelmaBig auf Thr Sicherungsarchiv.

Erste archivierte Mail: Archiviert am Fr, 12.01.2018 14:58:21

Letzte archivierte Mail: Archiviert am Fr, 12.01.2018 16:51:50

Insgesamt archiviert: Volumen: 0.00 GB  Anzahl: B Mails
Noch im Arbeitsarchiv: Volumen: 0.00 GB  Anzahl: 8 Mails
Im Sicherungsarchiv: Volumen: 0.00 GE  Anzahl: 0 Mails
Fiir Sicherungsarchiv bereit: Volumen: 0.00 GE  Anzahl: 8 Mails

Uhrzeit: Mo, 15.01.2018 10:55:51

Status abfragen Bereit.
1}

N&éhere Informationen zu den Zusatzoptionen der NetOrchestra® MA finden Sie im Admi-
nistratorhandbuch in der Admin-Weboberflache unter Hilfe > Administratorhandbuch..

Datei System | Hilfe

Q = | Administraterhandbuch...
Benutzerhandbuch...

Ober...

Sollten Sie unbeantwortete Fragen haben, wenden Sie sich bitte an unseren Kundenser-
vice: https://www.com2.de/support/anfragen.html
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