EWS Kerberos-Authentifizierung in Load-Balancer CDM 7
Umgebungen COMMUNICATIONS+SECURITY

Produkt: NetOrchestra® MA
Kurzbeschreibung: Konfiguration der EWS Kerberos-Authentifizie-
rung in Load-Balancer Umgebungen

Diese Anleitung hilft Ihnen, das nachfolgend geschilderte Problem zu beheben. Dazu sollten Sie lber gute
bis sehr gute Kenntnisse im Betriebssystem Windows verfligen. Im Zweifelsfall empfehlen wir, einen Spe-
zialisten hinzuzuziehen. Die com2 Communications & Security GmbH gibt keine Funktionsgarantie
und iibernimmt keine Haftung fiir Schaden oder Verlust an Hard- oder Software und/oder Da-
tenbestianden, die durch Anwendung dieser Anleitung entstehen kénnten.

1. Service-Account erstellen

- Offnen Sie die Anwendung Active Directory-Benutzer und -Computer.
- Legen Sie unter Managed Service Accounts einen neuen User an.

] Active Directory Users and Computers - O X
File  Action View Help
+= == = — = | @ e =
s | 2T B B B taETER
: Active Directory Users and Computer|| pame Type Description
| Saved Queries
v 3 comltest.de There are no items to show in this view.
| Builtin
| Computers
2| Domain Controllers
~| ForeignSecurityPrincipals L=leqaieiont by
| Managed Service Accounts Move...
5 Microsoft Exchange Security ( Find...
| Users
New > Computer
All Tasks > Contact
Refresh ioup
InetOrgPerson
i >
=D msDS-KeyCredential
Arrange lcons > msD5-ResourcePropertylist
Line up lcons msDS-ShadowPrincipalContainer
Properties msExchDynamicDistributionList
Help mslmaging-P5Ps
MSMC Queue Alias
Printer
User |,\\,
Shared Folder
£ >
Create a new object...

New Object - User X New Object - User X
;_l Createin: com2test.de/Managed Service Accounts ;_l Create in:  com2test.de/Managed Service Accounts
First name: | | Initials: | | Password: |uouo |
Last name: | | Confirm password: |uouo |
Full name: |service|}‘| |

[] User must change password at next logon

User logon name: User cannot change password

|ser\ricel}1 | @com2test.de i

[ Account is disabled

User logon name {pre-Windows 2000):
|com2TES T\ | [service01 |

< Back Mext > Cancel < Back Next > Cancel
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- Flgen Sie den User der Gruppe der Domanenadministratoren hinzu.

Active Directory Users and Computers - O *
y P!
File Action View Help

x| 7F 8 XEBR BHEPeaETER

] Active Directory Users and Com|| Name Type Description
> (5 Saved Queries Mg e
v ﬁ comltest.de
B Copy...
5 || Builtin
» | Computers PR
5 |2 Domain Controllers Disable ACCUht
» || ForeignSecurityPrincipal: Reset Password...
| Managed Service Accour Move...
» 2] Microsoft Exchange Sec.
> [ Users Open Home Page
Send Mail
All Tasks ¥
Cut
Delete
Rename
Properties
Help
< >
Allows you to add the selected objects to a group you select.
Select Groups *
Select this object type:
|Gmups or Built4in security principals | | Object Types... |
From this location:
|com2test.de | | Locations... |

Enter the object names to select (examples):
Domain Adming

Check Mames

o

| | cancel |
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Nun muss dem neuen User das Recht erteilt werden auf den Dienst MSExchangeADTo-
pology zugreifen zu dirfen. Hierflir muss zunachst die SID des Benutzers und der
Security Descriptor des Dienstes ermittelt werden.

- Offnen Sie eine Kommandozeile mit Adminrechten

- Fuhren Sie die nachfolgenden Befehle aus und notieren sich die Ausgaben:

SID des neu erstellen Benutzers ermitteln:
wmic useraccount where name='serviceOl' get sid

count where name='service@l® get sid

415 2682

C:\Users\Administrator:>

Security Descriptor des Dienstes "MSExchangeADTopology" ermitteln:
sc sdshow MSExchangeADTopology

B8 Administrator: Command Prompt — O %

sdshow M5ExchangeADTopology

C:\Users\Administrator>

Mit den beiden Informationen kann nun der Befehl zum Erteilen des Rechts vorbereitet
werden.

- Der zuvor ermittelte Security Descriptor beinhaltet einen Block beginnend mit
und einen mit

(A; ; CCLCSWRPWPDTLOCRRC; ; ; SY) (A; ; CCDCLCSWRPWPDT-
LOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; IU) (A; ; CCLCSWLOCRRC; ; ; SU) (A; ; CCDCLCSWRPW

PDTLOCRSDRCWDWO; ; ; SO) (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD)
- Flgen Sie vor dem Block der mit beginnt die SID des Benutzers im folgenden
Format ein:

(A; ; RPWPCR; ; ; SID-DES-BENUTZERS)
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Somit ergibt sich in unserem Beispiel folgender Befehl:

sc sdset MSExchangeADTopology (A; ; CCLCSWRPWPDTLOCRRC; ; ;SY) (A; ; CCDCLCSWRPWPDT -
LOCRSDRCWDWO; ; ; BA) (A; ; CCLCSWLOCRRC; ; ; IU) (A; ; CCLCSWLOCRRC; ; ; SU) (A; ; CCDCLCSWRPWPDT-
LOCRSDRCWDWO; ; ; SO) (A; ; RPWPCR; ;;S-1-5-21-1219000868-1292704791-1362741587~

2602) (AU; FA; CCDCLCSWRPWPDTLOCRSDRCWDWO; ; ; WD)

- Flhren Sie den Befehl aus, um dem ServiceAccount-Benutzer das Recht zu erteilen:

BN Administrator: Command Prompt — O *

Se CC
RPWPDTLOC 1C i F C CRR H A C CRR C CSWRPWPDTL
| H ) ] (A A ; CCDCLCSWRPWPDT

Nun muss dem Benutzer noch das Recht ms-Exch-EPI-Token-Serialization erteilt
werden.

- Offnen Sie die Exchange Management Shell und fiihren folgenden Befehl aus:

Get-MailboxServer <Rechnername> | Add-ADPermission -Accessrights Extendedright -
Extendedright "ms-Exch-EPI-Token-Serialization" -User "<Domdne>\<Kontoname>"

[5 Machine: WIN-ROQOCOPQMOR. com2test.de — O *

Get-MailboxServer WIN-RQQOCOPQMQR.com2test.de Add-ADPermission

Deny Inherited

WIN-RQQOC8POMOR COMZTEST\servicedl False False
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2. Neuen Application Pool in IIS erstellen

- Offnen Sie den Internet Information Services (IIS) Manager.
- Wechseln Sie zu den Application Pools.
- Klicken Sie auf Add Application Pool.

€ Internet Information Services (IIS) Manager - o X
‘& ) » WIN-ROQOCOPQMOR » Application Pools oo e
File View Help
S @5 Application Pool
ication Pools
CH TN 3 Aep
&5 Start Page
- This page lets you view and manage the list of application pools on the server. Application pools are associated with worker processes, contain one or
v 85 WIN-RQQOCOPQMOR (COM| | 1 ore applications, and provide isolation among different applications.
-2} Application Pools
S ) Sites Filter: » ¥ Go - (g Show All | Group by: No Grouping -
MName Status .NET CLRV... Managed Pipel... Identity Applications ®?
£} NETv45 Stated w40 Integrated ApplicationPoolld... 0
L3 NETvA5 Classic  Started A0 Classic ApplicationPoolld.. 0
IDefaulthppPool  Started  vAD Integrated ApplicationPoelld... 1
[IMSExchangeAu... Started 4D Integrated LocalSystem 2
IMSExchangeEC... Started  vAD Integrated LocalSystem 2
[ MSExchangeMa... Started 40 Integrated LocalSystem 1
(¥ MSExchangeMa... Started 40 Integrated LocalSystem 1
IMSExchangeMa... Started  vAD Integrated LocalSystem 1
(¥ MSExchangeOA... Started 4D Integrated LocalSystem 2
IMSExchangeQ... Started  vAD Integrated LocalSystem 5
[ MSExchangeQ... Started  v4.0 Integrated LocalSystem 2
(¥ MSExchangePo... Started 4D Integrated LocalSystem 1
IMSExchangePo... Started  vAD Integrated LocalSystem 1
[¥MSExchangePu... Started 4D Integrated LocalSystem 1
¥ MSExchangeRes... Started A0 Integrated LocalSystem 1
IMSExchangeRes... Started  vA0 Integrated LocalSystem 1
(¥ MSExchangeRp... Started 4D Integrated LocalSystem 2
IMSExchangeRp... Started  vAD Integrated LocalSystem 1 .
Mnare o . P an . - " e -
& B Features View || Content View
Ready P

- Geben Sie einen sinnvollen Namen an
- Belassen Sie die restlichen Einstellungen und klicken auf [OK].

Add Application Pool ? >

MName:

com2-Kerberos

MET CLR version:
MET CLR Version v4.0.30319 w

Managed pipeline mode:

Integrated ~

Start application pool immediately
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- Wahlen Sie den neuen Application Pool in der Liste aus und 6ffnen die erweiterten
Einstellungen.

- Geben Sie als 1dentity (unter Process Model) den neuen Service-Account an.

Advanced Settings ? X

(General)
CPU
Process Model

Generate Process Model Event L

R iceo'

»
>
W
b

Idle Time-out (minutes) 20
Idle Time-out Action Terminate
Load User Profile False

Maximum Worker Processes 1

Ping Enabled True
Ping Maximum Response Time | 90
Ping Period (seconds) 30

Shutdown Time Limit (seconds) 90
Startup Time Limit (seconds) @0
» Process Orphaning

> Rapid-Fail Protection

> Recyding

Identity

[identity Type, username, password] Configures the application pool to run
as built-in account, i.e. Application Pool [dentity (recommended), Network
Service, Local Systemn, Local Service, or as a specific user identity.

0K Cancel

3. Neuen Application Pool der EWS-Application zuweisen

- Offnen Sie die erweiterten Einstellungen der EWS-Applikation.

Management

Geandert am 16.08.2023

, 9 /EWSH
= ome
e-d =8 15,
&5 Start Page -
‘ Filter: + W Go - g ShowAll |G by - 55
v .€3 WIN-RQOOCOPOMOR (COM| | _ 0" o - G Show roupby: Area
_;? Application Pools ASP.NET
oty a2 & e B © 9 &
) Default Web Site 3 7 0 2 [E] ‘EE) =]
> é? AP NET NET NET Error NET .MET Profile  .MET Roles  .MNET Trust  .MET Users  Applicatio
5 -[7] aspnet_client Authorizat.. Compilation Pages Glohbalization Levels Settings
> .? Autodiscover ';t? | >
2P eep 2 -._‘?;?s & =
> -.? EWS Machine Kew  Pages and Providers  Session State SMTP E-mail
> ,9‘ map o Explore ntrols
> '-? Micr Edit Permissions...
> [ OAB
.. owa| D Add Application... “| - _ .!gpj iy,
Lo — . . ,ﬁ, :._.,:-g:, %z. dg
» .9‘ Pow| &7l Add Virtual Directory... ) = . o —=
5 Rpe pression  Default Directory  Error Pages Failed Handler HTTP HTTP
3 @ I‘E‘xchan | Manage Application 2 | Browse Request Tra.. Mappings Redirect Respon..
i3 Refresh Advanced Settings. %
B Remove pdules Output Request  S5L Settings
\ % Switch to Content View Caching Filtering
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- Wahlen Sie als application Pool (unter General) den neuen Pool aus.

v (General)
Application Pool MSExchangeServicesAppPool
Physical Path C\Program Files\Microsoft\Exchange
Physical Path Credentials
Physical Path Credentials Logon ClearText

| Preload Enabled False
! Virf Select Application Pool ? *
v Bel
End  application pook:
I com2-Kerberos ~
JMET w3

MNET 4.5 Classic
DefaultippPool

MSExchangefutodiscoverAppPool
M5ExchangeECPAppPool [
MSExchangeMapiAddressBookiAppPool
| M5ExchangeMapiFrontEndAppP ool

I M5ExchangeMapiMailboxfppP ool

| —|M5ExchangeOABAppPool —
| M5ExchangeOWAAppPool
MSExchangeOWACalendarAppPool

| ——| M5ExchangePowerShellAppPool

| | Applicatia \1sExchangeP owerShellFrontEndAppP ool
[applicatid MSExchangePushMotificationsfppPool d
applicatic| MSExchangeRestAppPool
MSExchangeRestFrontEndAppPool
M5ExchangeRpcProxyAppPool N
MSExchangeRpcProxyFrontEndAppPool Fancel
M5ExchangeServicesAppPool

- Offnen Sie eine Kommandozeile mit Adminrechten

- Fuhren Sie folgenden Befehl aus:
setspn <Domane>\<Kontoname> -a https/<FQDN des Loadbalancers>

e@l -a https/

1,CN=Man Service A , DC=d

Updated ob

Administrator>
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5. Notwendige Einstellungen bei Kernelmodus-Authentifizierung
Wenn Sie die Kernelmodus-Authentifizierung fir EWS nicht verwenden, kénnen Sie die-
sen Schritt Uberspringen. Gehen Sie wie folgt vor um dies zu prifen:

- Wechseln Sie in der EWS-Applikation zu Authentication > Windows Authentica-
tion > Advanced Settings.

- Anhand der Checkbox Enable Kernel-mode authentication erkennen Sie ob Sie
den Modus verwenden.

Y Intemet Information Services (IIS) Manager - m} X
3> WIN-ROQOCOPOMGR » Stes » DefauktWebSite » EWS » @@

File View Help

Connections

Q- i I& 2 Authentication

A\ Vour applications might fail
W5 Start Page =

duetoy

Group by: Mo Grouping | Advanced Settings 7 X
85 WIN-ROQOCOPQMGR (COM| | P 20" NoBrouping |
-2 Application Pools Name -
v & Sites Anonymous Authentication | Extended Protection: L k here to learn how to
figure Extended
v 403 Default Web Site ASP.NET Impersenation off ~ Protection.
> AR Basic Authentication
L Click here for more information online
» -1 aspnet_client Digest Authentication

[ Autodiscover

Forms Authentication I

[ Enable Kemel-mode authentication |

By default, IIS enables kernel-mode authentication, which may improve
authentication performance and prevent authentication problems with

(# Microsoft-Server-/ application pools configured to use a custom identity. As a best practice, do not @ Hai
% 0AB disable this setting if Kerberos authentication is used in your environment and the P

application pool is configured to use a custom identity.
F owa

% PowerShell
% Rpc

Exchange Back End

>
>
3
>
>
>
>
>
>

B

Click here for more information enline

oK Cancel
. 5 | [ Festres view ] 5 Contert view
Configuration: ‘localhost' applicationHost.config , <location path="Default Web Site/EWS"> 8.

Gehen Sie wie folgt vor, wenn der Modus verwendet wird:
- Offnen Sie Datei C:\Windows\System32\inetsrv\Config\applicationhost.con-
fig.
- Ergédnzen Sie diese um useAppPoolCredentials="true".

mj{ applicationHost - Notepad - m] X
File Edit Format View Help
| <location path="Default Web Site/EWS">| A
<system.webServer>

<directoryBrowse enabled="false" showFlags="Date, Size, Extension, LongDate" />
<handlers accessPolicy="Read, Script" /»

<security>
<authentication>
|swindowsAuthentication enabled="true” useKernelMode="true” usefppPoolCredentials="true">
<providers>
<clear />

<add value="Negotiate" />
<add value="NTLM" />
</providers>
<extendedProtection tokenChecking="None" flags="Hone">
<clearSpns />
< /extendedProtection>
</windowsAuthentication>
<anonymousAuthentication enabled="true" />
<digesthuthentication enabled="false" />
<basichuthentication enabled="false"™ />
<fauthentication>
</security>
<defaultDocument enabled="true"> v

Windows (CRLF) Ln 2185, Col 60 100%

6. Weitere CAS-Server konfigurieren

Die Schritte 2. 3. und 5. sowie die Rechtezuweisungen sind auf jedem beteiligten CAS-
Server auszufiihren.
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