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Produkt:  NetOrchestra® MA 

Kurzbeschreibung: Archivierung eines Office365 Postfaches konfi-
gurieren 

 

Für den Zugriff und Archivierung von Office365 Postfächern werden die beiden Authenti-

fizierungsmethoden OAuth2 und Basic (ab Oktober 2022 deprecated) unterstützt.  

 

Dieses Dokument begleitet Sie dabei wie Sie die NetOrchestra MA über die jeweilige Au-

thentifizierungsmethode mit Exchange Online verbinden. 

 

 

Vorbereitungen für den Zugriff über OAuth2 in Exchange Online 

 

Melden Sie sich mit Ihrem Webbrowser bei Exchange Online an und rufen im Admin Cen-

ter das Azure Active Directory Portal auf. (Direktlink: https://aad.portal.azure.com/) 

 

Unternehmensanwendung erstellen 

Im Ersten Schritt wird eine neue Unternehmensanwendung benötigt. Navigieren Sie zu 

„Alle Dienste“ > „Unternehmensanwendungen“ und klicken auf [+ Neue Anwendung]. 

 
 

Klicken Sie auf der Folgeseite auf [+Eigene Anwendung erstellen]. 

 
 

Vergeben Sie der Anwendung einen beliebigen Namen und wählen die Option „Register 

an application to integrate with Azure AD (App you’re developing)“ aus.  

 
Klicken Sie im Abschluss auf [Erstellen].  

  

https://aad.portal.azure.com/
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Sie gelangen nun in die Ansicht „Anwendung Registrieren“.  

 
Die angebotenen Default-Einstellungen können beibehalten werden, sodass Sie direkt auf 

[Registrieren] klicken können. 

 

Der Anwendung Berechtigungen zuweisen 

Im nächsten Schritt müssen die Berechtigungen der Anwendung ergänzt werden.  

Klicken Sie hierzu in der Ansicht „Unternehmensanwendungen“ > „Alle Anwendungen“ 

auf die neu erstellte Anwendung und navigieren zu den Berechtigungen.  

 
Auf dieser Seite finden Sie in der Beschreibung einen Link zu der Ansicht „Anwendungs-

registrierung“. 
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Klicken Sie nun auf [+ Berechtigung hinzufügen] und wählen unterhalb „Von meiner Or-

ganisation verwendete APIs“ den Eintrag „Office 365 Exchange Online“ aus. 

 
 

Klicken Sie auf „Anwendungsberechtigungen“, wählen in der Liste unter „Andere Berech-

tigungen“ das Recht „full_access_as_app“ aus und klicken auf [Berechtigung hinzufü-

gen]. 

 
 

Sie werden nun sehen das für dieses Recht noch die Zustimmung des Administrators er-

teilt werden muss. Wenn Sie als Administrator angemeldet sind können Sie hierzu auf [✓ 

Administratorzustimmung für „<domain>“ erteilen] und anschließend auf [Ja] klicken. 

 
 

Der Status sollte nun wie folgt aussehen: 
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Geheimen Clientschlüssel erstellen 

Als nächstes muss der Anwendung noch ein Clientschlüssel hinzugefügt werden. 

Wechseln Sie in der Ansicht „Azure Active Directory“ zu „App-Registrierungen“ und kli-

cken auf die neue Anwendung. 

 
 

Notieren Sie sich auf der Folgeseite die Anwendungs-ID (ClientID) sowie die Verzeichnis-

ID (MandantenID). Diese Informationen werden später in der Konfiguration der NetOr-

chestra MA benötigt.  

 

 
 

Klicken Sie auf „Ein Zertifikat oder Geheimnis hinzufügen“ und im Anschluss auf [+ 

Neuer geheimer Clientschlüssel]. Vergeben Sie diesem einen Namen, geben an wie lange 

dieser gültig sein soll und klicken auf [Hinzufügen]. 

 

Kopieren Sie sich nun den Wert des Clientschlüssels und notieren sich diesen zusammen 

mit der ClientID und MandantenID. 

 
 

Mit der ClientID, MandantenID und dem ClientSecret-Wert haben Sie nun alle Informati-

onen um mit der Konfiguration der NetOrchestra MA fortzusetzen. 
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Vorbereitungen für den Zugriff über BasicAuth in Exchange Online 

 

Um aus allen Benutzerpostfächern archivieren zu können, muss der Benutzer mit dem 

sich die NetOrchestra MA bei Exchange Online anmeldet das Impersonationsrecht besit-

zen. 

 

Melden Sie sich mit Ihrem Webbrowser bei Exchange Online an und rufen im Admin Cen-

ter das Exchange Admin Center auf. (Direktlink: https://admin.exchange.micro-

soft.com/) 

 

Wechseln Sie unter „Roles“ zu „Admin Roles“ und klicken auf [Add role group]. 

 
 

Vergeben Sie der Rolle einen passenden Namen, wählen auf der zweiten Seite das Recht 

ApplicationImpersonation aus und geben auf der dritten Seite den Benutzer an mit dem 

sich die NetOrchestra MA bei Exchange Online anmelden soll. 

 

Auf der letzten Seite können Sie die Einstellungen nochmal überprüfen und per [Add role 

group] übernehmen. 

 
  

https://admin.exchange.microsoft.com/
https://admin.exchange.microsoft.com/
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Vorbereitungen der Journalpostfacharchivierung in Exchange Online 

 

Mit einer Journalregel haben Sie die Möglichkeit für alle ein- und ausgehenden Mails in 

der Organisation eine Kopie an ein sogenanntes Journalpostfach zu senden. Mit der Jour-

nalpostfacharchivierung holt sich die NetOrchestra MA die Mails aus dem Journalpostfach 

ab, archiviert und entfernt diese damit das Postfach nicht voll wird.  

 

Bei Exchange Online gibt es die Limitierung das dieses Journalpostfach sich außerhalb 

der eigenen Organisation befinden muss. Der Mailserver der das Organisationsfremde 

Journalpostfach verwaltet muss später in der NetOrchestra MA für die Archivierung ange-

bunden werden. 

 

Journalregel erstellen 

Rufen Sie das Compliance Admin Center auf, wechseln in die Ansicht Data lifecycle ma-

nagement > Exchange (legacy) und von dort in den Reiter Journal rules. 

https://compliance.microsoft.com/exchangeinformationgovernance?viewid=exoJournal-

Rule 

 

Bevor eine Journalregel erstellt werden darf, muss sichergestellt sein das ein Postfach für 

nicht zustellbare Journalberichte konfiguriert ist.  

Rufen Sie dazu über das Zahnradsymbol die Settings auf, geben die dafür vorgesehene 

Mailadresse an und wechseln wieder in die vorherige Ansicht. (1) 

 

Anschließend können Sie mit der Schaltfläche [+] eine neue Regel hinzufügen. (2) 

 
 

Geben Sie die Mailadresse des externen Journalpostfaches an, vergeben der Regel einen 

Namen, definieren unter welchen Bedingungen eine Kopie der Mails dem Journalpostfach 

übergeben werden soll und erstellen schlussendlich die Regel. 

 
 

Nachdem die Regel aktiviert wurde ist es empfehlenswert zu prüfen ob auch tatsächlich 

für eingehende und ausgehende Mails eine Kopie in dem Journalpostfach abgelegt wird. 

In dem Postfach das für nicht zustellbare Journalberichte konfiguriert wurde, landen in 

einem solchen Fall NDR’s die bei der Problemermittlung helfen sollten. 

https://compliance.microsoft.com/exchangeinformationgovernance?viewid=exoJournalRule
https://compliance.microsoft.com/exchangeinformationgovernance?viewid=exoJournalRule
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Einstellungen auf der NetOrchestra MA für die Anbindung an Exchange Online 

 

Rufen Sie mit einem Webbrowser die Weboberfläche der NetOrchestra MA auf und mel-

den sich als Administrator an: https://<IP-Adresse der MA>/admin 

 

Wechseln Sie zu der Ansicht „Mailarchivierung“ > „Mailserver“, klicken in der Mailserver-

liste auf [Neu >] und wählen „Exchange-EWS“ aus. 

 
 

Vergeben Sie dem Mailserver-Eintrag einen passenden Namen, geben die Maildomänen 

an für die archiviert werden soll und wählen als Servertyp Office365 aus. Dadurch wer-

den Ihnen als EWS-Server und Port die allgemein gültigen Werte angeboten. 
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Konfiguration für den Zugriff über OAuth2 

Es werden die bei der Konfiguration von Exchange Online notierten Daten benötigt. 

 

Wählen Sie bei Authentifizierung OAuth2 aus und geben die MandantenID (≙Verzeichnis-

ID), ClientID (≙Anwendungs-ID) sowie den ClientSecret-Wert an. 

 

 
 

Wenn Sie nun die Konfiguration speichern (Diskette in Symbolleiste) können Sie mit der 

Schaltfläche [Verbindung testen] prüfen ob mit den eingegebenen Daten erfolgreich eine 

Verbindung mit Exchange Online hergestellt werden kann. 

 
 

Konfiguration für den Zugriff über BasicAuth 

Es werden die Daten des Benutzers mit dem zuvor erstellten Impersonationsrecht benö-

tigt. 

 

Wählen Sie bei Authentifizierung Basic aus und geben die Domäne, Mailadresse sowie 

das Kennwort des Benutzers an mit dem sich die NetOrchestra MA bei Exchange Online 

authentifizieren soll. 
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Zu archivierende Postfächer in der Benutzerverwaltung hinzufügen 

Alle Mailadressen der Postfächer aus denen archiviert werden sollen müssen in der loka-

len Benutzerliste hinzugefügt werden. 

 

Wechseln Sie zu der Ansicht „Benutzerverwaltung“ > „Lokale Benutzer“ (1) und legen 

mit der Schaltfläche [Neu] einen neuen Benutzereintrag an. (2) 

 

Vergeben Sie diesem Benutzer einen Namen und ein Kennwort. Mit diesen Daten kann 

sich der Benutzer später in der Mailsuche anmelden. (3) 

 

Fügen Sie in den Mailadressen alle Mailadressen des einzelnen Benutzers an für die ar-

chiviert werden sollen und auf die der Benutzer Zugriff für die Mailsuche erhalten darf. 

(4) 

 
 

 

Archivierung auf der NetOrchestra MA aktivieren 

 

Sind die vorherigen Schritte alle umgesetzt kann nun die Archivierung aktiviert werden. 

 

Benutzerpostfacharchivierung aktivieren 

Wechseln Sie dazu in die Ansicht „Mailarchivierung“ > „Mailserver“ und ticken in der 

Mailserverliste für den neuen Eintrag die Checkbox an. 

 
 

Nachdem Sie den Eintrag ausgewählt haben können Sie nun noch die beiden Checkboxen 

für „Benutzerpostfächer verwenden“ und „Mails im Postfach archivieren“ aktivieren. 

 
Nach Speichern der Konfiguration sollten die ersten Mails archiviert werden. 
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Journalpostfacharchivierung aktivieren 

Da bei Exchange Online für das Journaling nur ein externes Journalpostfach angegeben 

werden kann, müssen auf der NetOrchestra MA die Verbindungsdaten des Mailservers 

angegeben werden der dieses Postfach verwaltet.  

 

Wechseln Sie zu der Ansicht „Mailarchivierung“ > „Mailserver“, klicken in der Mailserver-

liste auf [Neu >] und wählen „Exchange-EWS“ aus. 

 

Vergeben Sie dem Mailserver-Eintrag einen passenden Namen, geben die Maildomänen 

an für die archiviert werden soll und geben die Verbindungsdaten des entsprechenden 

Mailservers an. 

 
 

Aktivieren Sie die Checkbox für Journalpostfach verwenden und geben die Mailadresse 

des Journalpostfachs an. 

 
 

Ist auch die Checkbox für den Eintrag in der Mailserverliste aktiviert und die Konfigura-

tion gespeichert, sollten die ersten Mails aus dem Journalpostfach abgeholt werden. 

 


